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1. Aufgaben der Gemeinden

und Kantone bei einer
Energie-Mangellage

Kantone und Gemeinden haben bei der Definition
der Massnahmen des Bundes und deren Anordnung
keine aktive Rolle und nur eingeschrankte Moglich-
keiten zur Mitwirkung.

Hingegen kommt den Gemeinden und dem Kanton
bei der Umsetzung der durch den Bund angeordne-
ten Massnahmen und der Bewaéltigung von allfalligen
Folgewirkungen in ihrem Zustandigkeitsbereich eine
bedeutende Rolle zu. Die Massnahmen, die es vorzu-
bereiten und gegebenenfalls umzusetzen gilt, kdnnen
dabei verschiedenen Rollen zugeordnet werden:

Gemeinde (und Kanton)

als Energiebeziiger:

Wie alle Gas- und Strombezliger missen auch die Ge-
meindeverwaltung, die kommunalen Betriebe, Werke
oder weitere 6ffentliche Institutionen (Schulen, Pfle-
geheime, Spitex, usw.) ihren Beitrag zur Bewaltigung
einer Energie-Mangellage leisten und die Massnah-
men des Bundes befolgen. In ihrer Rolle als Energie-
bezligerin bereitet sich die Gemeinde in geeigneter
Weise und angepasst auf ihre jeweilige Ausgangslage
darauf vor.

Gemeinde (und Kanton)

als verantwortliche Behérde:

Die Behorden sind fiir die Bewaltigung allfalliger
versorgungs- und sicherheitsrelevanter Folgen fiir die
Offentlichkeit, welche aus der Umsetzung der vom

Bund verordneten Massnahmen resultieren, zustandig.

Sie koordinieren die dazu erforderlichen Aktivitaten
und treffen die notwendigen vorsorglichen Massnah-
men in ihrem Verantwortungsgebiet. Sie entscheiden
darlber, welche organisatorischen Vorkehrungen

zur Bewaltigung der jeweiligen Situation getroffen
werden mussen. Im Zusammenhang mit dem Schutz

von Einrichtungen mit kritischer Infrastruktur (KI) von
kommunaler Bedeutung ist den Gemeinden geraten,
sich auf die Bewaltigung von Notlagen vorzuberei-
ten. Der Kanton Luzern empfiehlt den Gemeinden,

ein Inventar dieser Kl von kommunaler Bedeutung zu
erstellen, den Stand ihrer Vorbereitungen abzufragen
und — wenn notig — weitere Vorbereitungen einzufor-
dern und schliesslich den Stand der Vorbereitungen
regelmassig zu Uberpriifen. Die Betreibenden der
Einrichtungen mit kritischer Infrastruktur missen sich
eigenverantwortlich auf alle moglichen Szenarien
einer Energie-Mangellage vorbereiten. Die Gemeinden
kdnnen diese aber gemass «Merkblatt SKI Gemeinde»
(siehe Anhang 5) beraten.

Der vorliegende Leitfaden stellt eine Hilfestellung
fir die Gemeinden dar, die anstehenden Verhinde-
rungsbestrebungen und Vorbereitungsaufgaben zur
Bewaltigung einer Energiemangellage in den zwei
beschriebenen Rollen zu bearbeiten. Die angefiihr-
ten Aufgaben verstehen sich als Beispiele und haben
keinen Anspruch auf Vollstandigkeit, sie miissen auf
die jeweiligen ortlichen Gegebenheiten angepasst
werden.

In den Kapiteln 4 und 5 sind die Aufgaben der Ge-
meinden — soweit zurzeit feststellbar — in den beiden
Szenarien Strom- und Gas-Mangellage gegliedert
nach dem Eskalationsplan des Bundes (siehe Abbil-
dungen 1 und 2) aufgefiihrt.



2. Organisation und Rechts-

grundlagen Mangellage

Beim Erlass von Massnahmen zur Bewaltigung einer
Strom- oder Gas-Mangellage (Energie-Mangellage)
liegt die Federfiihrung beim Bund.

Bereits im Sommer befasste sich der Kantonale
Fihrungsstab (KFS) mit dem Szenario einer Energie-
Mangellage, seit Ende August steht er im Auftrag der
Luzerner Regierung formell im Einsatz. Der KFS ist
verantwortlich fir die Vorbereitung und Bewaltigung
einer Mangellage, soweit die kritischen Infrastrukturen
sowie die existenziellen Versorgungs- und Entsor-
gungsprozesse die Mangellage nicht selber bewal-
tigen konnen. Aktuell setzt sich der KFS zusammen
aus Vertreterinnen und Vertretern des Justiz- und
Sicherheitsdepartements sowie des Bau-, Umwelt- und
Wirtschaftsdepartements, der Dienststelle Umwelt
und Energie (uwe), der IT/IT-Sicherheit, der CKW und
der ewl, des koordinierten Sanitatsdiensts (KSD), des
kantonalen Strasseninspektorats (Zentras/KSlI), der
wirtschaftlichen Landesversorgung (WLV) und des
Verbands Luzerner Gemeinden (VLG).

Die massgeblichen Rechtsgrundlagen, aus denen sich
die Zustandigkeiten von Bund, Kanton und Gemein-
den ableiten, sind folgende:

— Bundesgesetz Uber die wirtschaftliche Landes-
versorgung (Landesversorgungsgesetz, LVG) vom 17.
Juni 2016; SR 531

— Verordnung lber die wirtschaftliche Landesversor-
gung (VWLV) vom 10. Mai 2017; SR 531.11

— Verordnung uber die Organisation zur Sicherstellung
der wirtschaftlichen Landesversorgung im Bereich
der Elektrizitatswirtschaft vom 10. Mai 2017; SR
531.35

— Gesetz Uber den Bevdlkerungsschutz (BSG; SRL
Nr. 370) in der Version gemass Anderung vom
22. Juni 2022 (Inkrafttreten am 1. Januar 2023; Luzer-
ner Kantonsblatt Nr. 25 vom 25. Juni 2022, S. 2250
ff.), insbesondere & 4, §7 und § 12a

— Verordnung Uber den Bevdlkerungsschutz (SRL
Nr. 371), insbesondere § 2 Absatz 2, § 9 f.
Die Situation kann sich zu einem bevdlkerungs-
schutz-relevanten Ereignis entwickeln.

Gemass Artikel 8 des Bundesgesetzes (iber den
Bevdlkerungsschutz (BZG; SR 520.1) erstellt der Bund
Grundlagen zum Schutz kritischer Infrastrukturen, und
das Bundesamt flr Bevolkerungsschutz (BABS) fiihrt
ein Inventar der Objekte kritischer Infrastrukturen und
koordiniert die Planungs- und Schutzmassnahmen
der Betreibenden, insbesondere die Massnahmen der
Betreibenden von kritischen Infrastrukturen von natio-
naler Bedeutung.

Auf kantonaler Ebene tritt am 1. Januar 2023 eine
vergleichbare Bestimmung in Kraft. Nach dem neuen §
12a BSG; SRL Nr. 370 in der Version geméss Anderung
vom 22. Juni 2022 (Luzerner Kantonsblatt Nr. 25 vom
25. Juni 2022, S. 2250 ff)) erstellt der KFS ein Inventar
kritischer Infrastrukturen von kantonaler Bedeutung
und arbeitet mit den Betreibenden von kritischen Inf-
rastrukturen zusammen. Weiter berat er diese bei den
Planungs- und Schutzmassnahmen.


https://srl.lu.ch/app/de/texts_of_law7370
https://www.lu.ch/-/klu/ris/cdws/document?fileid=dd19f4b0c5174f899a9938eaa47376c4
https://www.lu.ch/-/klu/ris/cdws/document?fileid=dd19f4b0c5174f899a9938eaa47376c4
https://www.fedlex.admin.ch/eli/cc/2020/887/de
https://srl.lu.ch/app/de/texts_of_law7370
https://www.lu.ch/-/klu/ris/cdws/document?fileid=dd19f4b0c5174f899a9938eaa47376c4

Gemass § 4 BSG; SRL Nr. 370 sind die Gemeinden fir
die Bewaltigung von Katastrophen und Notlagen auf
ihrem Gebiet grundsatzlich selber zustandig. Sie plant,
trifft die notwendigen Massnahmen und stellt ihre
Mittel fur Gberortliche Hilfe zur Verfiigung. Sofern

die Gemeinde in ihren rechtsetzenden Erlassen nichts
anderes geregelt hat, ist der Gemeinderat die fir die
Bewaltigung von Katastrophen und Notlagen zustan-
dige Stelle. Dies schliesst auch den Umgang mit den
Betreibenden von kritischer Infrastruktur mit kommu-
naler Bedeutung mit ein. Damit obliegt es der jewei-
ligen Gemeinde, sich den fir sie relevanten Betrieben
anzunehmen. Der Kanton bzw. der Regierungsrat kann
die Gemeinden dabei unterstiitzen und Massnahmen
koordinieren.

Gemass § 7 BSG; SRL Nr. 370 bestimmt die Gemeinde
einen Flihrungsstab. Dieser wird jeweils fur die Be-
waltigung eines konkreten Ereignisses gebildet und
besteht aus einem oder mehreren Vertreterinnen oder
Vertretern der Gemeinde und einem Stab. Falls not-
wendig, sind Partnerorganisationen und Fachleute im
Stab vertreten. Die Gemeinde bestimmt eine verant-
wortliche Person fiir den Bevdlkerungsschutz. Diese ist
zustandig fiir die Vorbereitung und die Koordination.
Die Gemeinde tragt die Kosten fir ihren Fihrungsstab.


https://srl.lu.ch/app/de/texts_of_law7370
https://srl.lu.ch/app/de/texts_of_law7370

Ubersicht

Energie-Mangellage — Leitfaden fiir Gemeinden

Massnahmenplan Bund

Im Fall einer schweren Strommangellage wiirden
untenstehende Massnahmen des Bundesrats auf die
dann bestehende Situation ausgerichtet. Weitere
Informationen finden Sie hier: https://www.bwl.admin.
ch/bwl/de/home/themen/energie/elektrizitaet.html

Im Unterschied zu einem Strom-Ausfall (Blackout) ist
Strom in einer Strom-Mangellage verfligbar, allerdings
in reduziertem Mass. In einer Strom-Mangellage tber-
steigt die Nachfrage nach elektrischer Energie wegen
zu geringen Produktions-, Ubertragungs- und / oder
Importkapazitdten wahrend mehrerer Tage, Wochen
oder Monate das zur Verfiigung stehende Angebot.

Wenn der Strom knapp wird
Mogliche Massnahmen bei einer Strom-Mangellage

Stand: 3. Méarz 2023

AN
&

Betroffen: alle Verbraucher

Entscheidung: Bundesrat

Es geht bei den Massnahmen darum, dass fir

die Energieversorgung der Schweiz Angebot und
Nachfrage bei Strom und Gas ausgewogen sind und
damit zumindest eine Teilversorgung sichergestellt
werden kann, trotz einer allfalligen Verknappung
des Angebots.

Bei einer Strom-Mangellage sind in einem ersten
Schritt Sparappelle’ vorgesehen. Bei einer Verschar-
fung der Lage folgen Einschrankungen oder Verbo-
te nicht zwingend bendétigter Gerate und Anlagen,
danach Kontingentierungen sowie als letzte Stufe
Netzabschaltungen fiir einige Stunden.

Abbildung 1:
Massnahmenplan
Strommangellage
(Quelle BWL),
Stand: 3. Méarz 2023

Sparappelle (Aufruf zum Sparen)
Entscheidung: Delegierter der Wirtschaftlichen Landesversorgung (WL)

Verwendungsbeschrankungen oder Verbote fiir
nicht zwingend benétigte Gerate und Anlagen

Betroffen: je nach Situation sind folgende Schritte méglich:

0 1. Schritt: z.B. Maximale Temperatur fir Waschmaschinen in privaten Haushalten,
Beleuchtungen zu Werbezwecken zwischen 23:00 und 05:00 Uhr verboten

Je nach Strommenge, die o 2. Schritt: z.B. zeitlich begrenzter Betrieb von gewerblichen Wellness-Anlagen,

eingespart werden muss,
werden die Massnahmen
einzeln oder kombiniert

i tzt
eingesetz 0 anlagen verboten

o
|

Entscheidung: Bundesrat
Vollzug: OSTRAL*

ultima ratio

o7

Verbot von Beleuchtungen zu Werbezwecken

Kontingentierung

Betroffen: Grossverbraucher

3. Schritt: z.B. Laden&ffnungszeiten reduzieren, Betrieb von Beschneiungs-

0 4, Schritt: z.B. Verbot elektrisch betriebener Sport- und Kulturveranstal-
tungen, Verbot des Betriebs von Schneesportanlagen

Netzabschaltungen fiir einige Stunden

Entscheidung: Bundesrat, Vollzug: OSTRAL*
Betroffen: alle Verbraucher

“Organisation fir Stromversorgung

in & fe
mangellage auf Anweisung der Wirtschaftlichen Landesversorgung (WL aktiv:

lichen Lagen, gebildet durch den Verband Schwve, her Elektrizitatsuniern

men (VSE). OSTRAL wird beim Eintreten einer Strom-

" Wichtiger Hinweis: Bei der am 31. August 2022 lancierten Energiesparkampagne www.nicht-verschwenden.ch handelt es
sich nicht um Sparappelle geméss Massnahmenplan Landesversorgung, sondern um eine Sensibilisierungskampagne.


https://www.nicht-verschwenden.ch

In einer Gas-Mangellage gibt es immer noch Gaslie-
ferungen, aber die Nachfrage Ubersteigt das Angebot
wahrend mehrerer Tage, Wochen oder Monate. Auch
bei einer Gas-Mangellage besteht die erste Stufe aus
Sparapellen, anschliessend erfolgt die Umschaltung
von Zweistoffanlagen von Gas auf den Ersatzbrenn-
stoff (meistens Heiz6l), danach werden Einschran-
kungen oder Verbote fiir gewisse weniger kritische
Anwendungen und als letzte Stufe Kontingentierun-
gen angeordnet.

Tritt international eine weitere Verscharfung der Ver-
sorgungslage mit Erdgas ein, besteht die Mdglichkeit,
dass mit Gas betriebene Kraftwerke ihre Produktion

Wenn das Gas knapp wird
Maogliche Massnahmen bei einer Gas-Mangellage

Gemass den Verordnungsentwiirfen zu den Verwar

Sparappelle (Aufruf zum Sparen)

Entscheidung: Vorsteher WEF

Entscheidurg: Bundesrat

Jdungseinschrankungen und zur Kontingentierung im Erdgasbereich vom 31, August 2022

Energie-Mangellage — Leitfaden fiir Gemeinden

an elektrischer Energie reduzieren oder den Betrieb
ganz einstellen. Dies hatte unter Umstanden direkte
Auswirkungen auf die Versorgungslage mit elektri-
scher Energie, auch in der Schweiz.

Die Massnahmen werden vom Bundesrat beschlossen
und von der Energiebranche (Strom: Organisation

fur Stromversorgung in ausserordentlichen Lagen,
OSTRAL; Gas: Kriseninterventionsorganisation fir die
Gasversorgung in ausserordentlichen Lagen, KIO)
umgesetzt. Die Energieversorgungsunternehmen
Ubernehmen dabei im Auftrag des Bundes bzw. von
OSTRAL und KIO hoheitliche Aufgaben.

Abbildung 2:
Massnahmenplan
Gasmangellage
(Quelle BWL), Stand:
29. September 2022

Entscheidurng: Delegierter fir wirtschaftliche Landesversorgung (WL)
Betroffen: alle Verbraucher, z.B, Beschrankung der Heizte mperatur

Umschaltung Zweistotfanlagen von Gas auf Ol

Betraffen: Unternehmen mit 2weistoffanlagen

Schrittweise Steigerung von Einschrankungen und
Verhaten fiir gewisse Anwendungen

Betroffen: &ffentliche und private Kreise, z.8.:

——

Sitwation erfordert,

affentliche Bader

werbindliche Beschrankung der Heiztemperatur in offentlichen
Gebauden und in Biros, dann in Privathaushalten, falls es die

Heizverbot erst ir private Schwimmbader, dann fir

& Kontingentierung
o Max  Eptscheidung: Bundesrat
E_E Vollzug: KIO (Kriseninterventicnserganisation)*
Batrofan: picht-gaschitzts Varkreusher
Massnahmen werden schrittwelse gestelgert wenn nistig

*Organisation fir Gasversorgung in aussercrdentlichen Lagen, gebildet durch den Verband der Schaweizerischen Gasindustrie (V-

5G)



4. Szenario Strom-Mangellage —

Aufgaben Gemeinde

Im Fall einer schweren Strommangellage wiirden
untenstehende Massnahmen des Bundesrats auf die
dann bestehende Situation ausgerichtet. Weitere
Informationen finden Sie hier: https://www.bwl.admin.
ch/bwl/de/home/themen/energie/elektrizitaet.html

4.1. Vorstufe: Sensibilisierung

Mit der Energiesparkampagne «nicht-verschwenden.
ch» ruft der Bund die Bevolkerung dazu auf, den Ver-
brauch von elektrischer Energie freiwillig zu reduzie-
ren bzw. die Verschwendung von Energie zu vermei-
den. Die Kampagne hat zum Ziel, die Bevélkerung fiir
das Risiko einer Mangellage zu sensibilisieren und den
Verbrauch elektrischer Energie so zu reduzieren, dass
weitergehende Massnahmen nicht notwendig werden.
Dadurch kann schon heute ein Beitrag an den Erhalt
der Fullstande von Speicherstauseen in der Schweiz
und auch der europaischen Gasspeicher geleistet
werden.

4.2. Stufe 1: Sparappelle

In einem ersten Schritt kann der Bundesrat offizielle
Sparappelle an die Offentlichkeit richten (Stufe 1).
Diese haben das Ziel, nicht nur die Verschwendung
von Energie zu vermeiden, sondern durch den Verzicht
auf Uberwiegend dem Komfort dienende Annehmlich-
keiten, zusatzlich Energie einzusparen. Im Falle einer
Entspannung der Situation wird der Bundesrat die
Riickstufung der Stufe 1 und damit das Ende der Ver-
pflichtung zur Einhaltung der Sparapelle verkinden.

Die Gemeinden sind betroffen, da sie selber Stromver-
braucher sind, eine Vorbildfunktion einnehmen und
im direkten Kontakt mit der Bevolkerung stehen.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— Erhebung des Stromverbrauchs (Anlagen und Ver-
brauch) im Bereich der Gemeindeverwaltung, der
kommunalen Betriebe und weiteren kommunalen
Gebauden (Schulen, Pflegeheime usw.)

— Erarbeitung von Einsparmaoglichkeiten und einer
Verzichtsplanung, ggf. unter Einbezug der Umwelt-
beratung Luzern. Beispiele fiir mégliche Sparmass-
nahmen finden sich im Anhang 2. Die vom Regie-
rungsrat am 27. September 2022 fiir die kantonale
Verwaltung und Schulen beschlossenen Massnah-
men finden sich in Anhang 3.

— Information Uber die geplanten Sparmassnahmen an
die betreffenden Stellen in der Verwaltung und den
kommunalen Betrieben und Geb&duden

— Vorsorgemassnahmen fiir den Weiterbetrieb oder
die Zuganglichkeit von KI von kommunaler Bedeu-
tung (Wasserversorgung, Abwasser, ARA, Feu-
erwehrmagazine usw.) Uberprifen und allenfalls
fehlende Mittel beschaffen (bspw. Notstromge-
neratoren, Bedienung von Toren). Uberpriifen der
diesbezlglichen Planungsgrundlagen und Konzepte
in kommunaler Zustandigkeit, welche im Rahmen
der Vorsorge auch Szenarien fur die Bewaltigung
von ausserordentlichen Ereignissen enthalten:

— GEP (genereller Entwasserungsplan)

— GWP (generelles Wasserversorgungsprojekt),
sofern vorhanden

— Konzept zur Sicherstellung der Trinkwasserversor-
gung in schweren Mangellagen (Basis: VTM
SR 531.32). Siehe dazu auch Anhang 4.

— Vorbereitung der 6ffentlichen Kommunikation tber
Einsparungen auf Gemeindeebene, welche fir Be-
vOlkerung und Wirtschaft spirbar sind

Rolle Gemeinde als verantwortliche Behdrde

— Vorbereitung geeigneter Kommunikationsmassnah-
men zur Unterstlitzung der Sparappelle von Bund
und Kanton auf dem ganzen Gemeindegebiet


https://www.nicht-verschwenden.ch
https://www.nicht-verschwenden.ch

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin
_ Umsetzung der Sparmassnahmen im eigenen Zu-
standigkeitsbereich anordnen

Rolle Gemeinde als verantwortliche Behérde

- Offentlichkeit Gber allfallige Einschrankungen in den
offentlichen Dienstleistungen informieren und zu
eigenem Energiesparen aufrufen.

Bereits in diesem Stadium haben die Gemeinden

ein grosses Potential sowie eine Vorbildfunktion,

um mitzuhelfen, einschneidendere Massnahmen zu
verhindern. Um das Verstandnis und die Akzeptanz
der Bevolkerung zu gewinnen, orientieren sich die
kommunalen Massnahmen idealerweise an jenen des
Bundes und des Kantons bzw. werden interkommunal
koordiniert.

4.3. Stufe 2: Verwendungsbeschriankungen
oder Verbote

Mittels Verordnung kann der Bundesrat bereits erste
Verwendungsbeschrankungen und Verbote erlassen.
Sie erfolgen situationsgerecht in Eskalationsschritten,
angefangen bei Komforteinschrankungen wie dem
Verbot von Objektbeleuchtungen bis hin zu einschnei-
denden Massnahmen wie Betriebsschliessungen. Ziel
ist es, die auf die jeweilige Situation optimal ange-
passten Eingriffe umzusetzen, abhdngig von der Ver-
sorgungssituation, von meteorologischen Bedingun-
gen und den Folgen fiir Wirtschaft und Bevolkerung.
Lebenswichtige Glter und Dienstleistungen durfen
nicht wesentlich tangiert werden

Gemass Verlautbarungen des BWL sind bei dieser
Massnahme auf Stufe Kanton und Gemeinde Ausnah-
men aus Sicherheitsiberlegungen moglich. Genannt
wird in diesem Zusammenhang explizit die 6ffentliche

Beleuchtung. Zum Prozess zur Definition solcher Aus-
nahmen sind derzeit die notwendigen Informationen
seitens Bund noch ausstehend.

Verbrauchseinschrankungen, welche von den Verteil-
netzbetreibern (VNB) nicht technisch umgesetzt wer-
den kdénnen, werden von Bevolkerung, Wirtschaft und
offentlicher Hand eigenverantwortlich eingehalten.
Kontrollen werden geméss BWL nur stichprobenweise
erfolgen.

Die Massnahme spart schatzungsweise 10% des
Stromverbrauchs ein.

Die Gemeinden sind insofern betroffen, als sie sel-
ber Anlagen und Anwendungen betreiben, die von
Verbrauchseinschrankungen betroffen sind sowie ggf.
bei der Kontrolle und Durchsetzung der Verbote bzw.
Einschrankungen.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— Information der betreffenden Verwaltungseinheiten,
Betrieben und weiteren kommunalen Gebauden
bzw. Institutionen (Schulen, Pflegeheime, Spitex,
usw.), um sie fr die verbindlich umzusetzenden
Verbrauchseinschrankungen vorzubereiten

Rolle Gemeinde als verantwortliche Behérde

— ldentifikation von dringend notwendigen Aus-
nahmen im Bereich der 6ffentlichen Beleuchtung
(Abklarung der technischen Méglichkeiten fur eine
Ausnahme mit VNB)

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Information der betreffenden Verwaltungseinheiten
Uber die verbindlich umzusetzenden Verbrauchs-
einschrankungen



Rolle Gemeinde als verantwortliche Behérde

- Offentlichkeit Gber allfallige Einschrankungen in den
offentlichen Dienstleistungen informieren und zum
Befolgen der Vorgaben aufrufen

— Umsetzung im Rahmen der eigenen Zustandigkeiten

4.4. Stufe 3: Stromkontingentierung

Als weitergehende Massnahmenstufe kdnnen Endver-
braucherinnen und Endverbraucher mit einem Jahres-
verbrauch von mindestens 100 MWh kontingentiert
werden.? Dies betrifft iber 34'000 Grossverbraucher,
die knapp die Halfte des Stromverbrauchs der Schweiz
ausmachen. Die Fokussierung auf diese Verbraucher-
gruppe hat neben dem grossen Einsparpotenzial den
Vorteil, dass die Massnahme verbindlich umgesetzt
werden kann und deren Wirkung schnell messbar

ist. Die Grossverbraucher haben in der Regel einen
Stromzéhler, der den Verbrauch im zeitlichen Verlauf
misst und dem Verteilnetzbetreiber automatisiert
Ubermitteln kann. Endverbraucherinnen und End-
verbraucher mit tieferem Jahresverbrauch verfiigen
heute meist noch nicht tGber diese Messmethode und
kdnnen daher die Einsparung weder berechnen noch
messen.

Die Kontingentierung ist auf einen Monat angelegt,
und die zu kontingentierenden Mengen werden den
Unternehmen pro Betriebstatte mit einer Verfligung
zugestellt. Die Grossverbraucher kdnnen das verfligte
Kontingent nach ihren Beddirfnissen auf den Monat
verteilt einsetzen. Auf den Winter 2023/24 hin wird
fur Unternehmen mit Betriebsstatten in unterschied-
lichen Verteilnetzen (verteilnetzlibergreifende Multi-
Site-Verbraucher) eine Losung erarbeitet, damit sie
schweizweit kontingentiert werden kdnnen.

Rascher geht es mit einer Sofortkontingentierung.
Sie betrifft die gleiche Verbrauchergruppe und kann
innert weniger Tage eingesetzt werden. Die 3/3
Kontingentierungsperiode belduft sich auf einen Tag.
Die Grossverbraucher berechnen ihr Tageskontingent
selbstandig. Die Kontingentierung ist eine wesentli-
che Massnahme, um Netzabschaltungen zu verhin-
dern. Deshalb sind keine Ausnahmen vorgesehen.
Die Wirtschaft und insbesondere die Betreiber von
Infrastrukturen fur die Versorgung des Landes mit
lebenswichtigen Gutern und Dienstleistungen sind
jedoch auf einen flexiblen Umgang mit Kontingenten
angewiesen.

Fur den Winter 2023/24 strebt der Bundesrat eine um-
fassende Losung fir die Weitergabe von Kontingenten
an. Ferner wird in enger Zusammenarbeit mit den
verantwortlichen Bundesamtern geprift, ob nach dem
Vorbild des &ffentlichen Verkehrs auch fiir andere
versorgungsrelevante Branchen Sonderlésungen er-
arbeitet werden sollen.

Die Gemeinden sind betroffen, sofern sie oder eine Kl
von kommunaler Bedeutung als Stromgrossverbrau-
cher* gelten (> 100°'000 kWh).3

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

- Uber den Energieversorger ist abzuklaren, ob
die Gemeinde und/oder einzelne Standorte oder
kommunale Betriebe als Grossverbraucher einge-
stuft sind.

— Erfassung des Stromverbrauchs der kommunalen
Grossverbraucher (Standorte/Anlagen/Institutionen).

2 OSTRAL Informationsbroschre fiir Grossverbraucher: www.ostral.ch/de/dokument/informationsbroschuere-fuer-grossverbraucher
3 Als Grossverbraucher gilt eine Gemeinde, wenn sie ein oder mehrere Objekte betreibt deren Messstelle (Zahler elektrischer Energie

des VNB) einen Jahresverbrauch von tiber 100’000 kWh ausweist.


www.ostral.ch/de/dokument/informationsbroschuere-fuer-grossverbraucher

— |dentifikation und Bezifferung von Einsparmdglich-
keiten und Erstellung einer Verzichts- bzw. Eskalati-
onsplanung entlang potentieller Kontingentierungs-
satze (z.B. 70%, 80%, 90%).

— Technische Umsetzung der geplanten Einsparungen
prifen (mit VNB).

- Vorbereitung der Information der Offentlichkeit iber
Einschrankungen in den kommunalen Dienstleistun-
gen und Angeboten.

- Uberpriifung der Risiko- und BCM-Konzepte der
kommunalen Grossverbraucher (Standorte/Anlagen/
Institutionen); Vorbereitung allfélliger Massnahmen.

— Allenfalls alternative Stromquellen (Stromgenerato-
ren) beschaffen.

Rolle Gemeinde als verantwortliche Behérde

— |dentifikation von problematischen Folgen der
Massnahme auf die Sicherheit oder Versorgung
der Bevolkerung und Erarbeitung entsprechender
Bewadltigungsstrategien.

— Sicherstellen mit KI von kommunaler Bedeutung,
dass diese eine Kontingentierung ohne negative
Auswirkungen auf die Sicherheit und Versorgung
bewaltigen kdnnen.

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Fur Grossverbraucher: Umsetzung der Kontingentie-
rung in der Gemeindeverwaltung und den kommu-
nalen Betrieben und Gebauden sicherstellen.

- Offentlichkeit Giber Einsparungen auf Gemeindeebe-
ne informieren, welche flr Bevolkerung und Wirt-
schaft splrbar sind.

Rolle Gemeinde als verantwortliche Behérde

— Bei Bedarf allféllige Bewaltigungsstrategien zur
Abmilderung von versorgungs- und sicherheitspro-
blematischen Folgewirkungen umsetzen.

— Im Bedarfsfall: Unterstiitzung der KI von kommuna-
ler Bedeutung bei der Bewaltigung.

Bei der Umsetzung der Stromkontingentierung ist es
entscheidend, dass die Gemeinde Kenntnis tber den
Verbrauch der einzelnen Grossverbraucher (Standorte/
Anlagen/Institutionen) im fraglichen Zeitraum hat. Nur
so kann sie ihre Verantwortung wahrnehmen und den
verordneten Kontingentierungssatz zuverlassig einhal-
ten. Daneben ist die Kenntnis um Kl von kommunaler
Bedeutung essenziell.

Mogliche zuséatzliche Massnahmen fiir Gemeinde-

verwaltungen und kommunale Betriebe zur Errei-

chung der geforderten Einsparung (beispielhafte

Auswabhl):

— Zusammenlegung von Standorten oder teilweise
Verlegung des Personals ins Home-Office zur Ein-
sparung von thermischer und elektrischer Energie.

4.5. Stufe 4: Stromnetzabschaltung

Als letztmdgliche Bewirtschaftungsmassnahme sind
Netzabschaltungen vorgesehen. Sie sollen einen
umfassenden Netzzusammenbruch und somit einen
Blackout verhindern. Zu diesem Zweck werden im
Stromnetz einzelne Teilnetzgebiete abwechselnd ab-
geschaltet. Verbrauchergruppen mit lebenswichtigen
Dienstleistungen wie zum Beispiel die Energie- und
Wasserversorgung, Behérden und Organisationen
fiir Rettung und Sicherheit sowie deren Einsatz- und
Notrufzentralen, die medizinische Grundversorgung,
Rechenzentren oder die Landesflughéfen in Zirich
und Genf kdnnen von Netzabschaltungen ausgenom-
men werden, sofern dies technisch mdglich ist.

Die Gemeinden sind wie alle Verbraucher (mit weni-
gen Ausnahmen) von der Netzabschaltung betroffen.
Zudem gilt es im Verbund mit dem Kanton die Grund-
versorgung und die Information der Bevélkerung
sicherzustellen.



Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— Technisches Umsetzungskonzept fiir Gemeindever-
waltung und kommunale Betriebe und Gebaude
(Schulen, Bibliotheken usw.) vorbereiten (kontrollier-
te Abschaltungen, mit VNB)

— Abklaren der technischen Machbarkeit fiir Aus-
nahmen fir sicherheits- und versorgungsrelevante
Verbraucher und Kl von kommunaler Bedeutung
(mit VNB)

— Konzept erarbeiten fir die vorsorgliche Ausser-
betriebnahme von Anlagen, welche bei abrupter
Abschaltung die Sicherheit von Personen gefdhrden
kdnnten (z.B. Lift-Anlagen)

— Vorbereitung allfallig ausserplanmaéssiger Inbe-
triebnahmen (zum Beispiel einer Warmepumpe im
Nachtabsenkungsmodus)

Rolle Gemeinde als verantwortliche Behérde

— Analyse der Folgen fir KI von kommunaler Bedeu-
tung, falls Ausnahmen technisch nicht moglich sind,
inkl. Erarbeitung allfalliger Bewdltigungsstrategien
auf dem Gemeindegebiet. Dies unter Berilcksichti-
gung, dass eventuell nicht auf cloudbasierte Daten-
haltung zurtickgegriffen werden kann (Patienten-
dossier, Finanz- oder Lagerbuchhaltungen etc.).

— BCM fir alle absolut notwendigen Aufgaben und
Dienstleistungen sicherstellen, z.B. Uber Notstrom-
versorgung (z.B. auch Konzept fur die Betankung
von Feuerwehrautos und weiteren Kommunalfahr-
zeugen ohne Stromversorgung erstellen)

- Vorbereitung auf einen Ausfall der Kommunikation,

Konsequenzen fur Kl von kommunaler Bedeutung

— Uberlegungen anstellen, welche besonders verletz-
lichen Bevolkerungsgruppen bei Unterbruch der
Stromversorgung spezifische Betreuung/Unterstuit-
zung bendtigen und Erarbeitung von entsprechen-
den Angeboten

— Konzept fir 6ffentliche Kommunikation erarbeiten
(6ffentliche Dienstleistungen, Verhalten, Sicherheit,
Notfall-Treffpunkte usw.)

— Stromlose Kommunikation innerhalb der Einsatzkraf-
te vorbereiten

— Erarbeitung Konzept zur Aufrechterhaltung der loka-
len Sicherheit

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Technischer Weiterbetrieb in der Gemeindeverwal-
tung, den kommunalen Betrieben und weiteren
Gebéauden (Schulen, Pflegeheime usw.) sicherstellen

Rolle Gemeinde als verantwortliche Behorde

— Aufrechterhaltung der lokalen Sicherheit

— Bewiltigungsstrategien zur Abmilderung von ver-
sorgungs- und sicherheitsproblematischen Folge-
wirkungen auf dem Gemeindegebiet umsetzen und
Angebote fir besondere Bevdlkerungsgruppen
etablieren

— Im Bedarfsfall: Unterstiitzung der Kl von kommuna-
ler Bedeutung bei der Bewaltigung.

- Offentlichkeit tiber Angebote und Verhalten infor-
mieren (6ffentliche Dienstleistungen, Sicherheit,
Treff-punkte usw.)



5. Szenario Gas-Mangellage -

Aufgaben Gemeinde

5.1.Stufe 1: Sparappelle

In einer Informationskampagne rufen der Bund und
der Kanton Luzern auf, mit der Verwendung von
Energie sparsamer umzugehen. Der Appell beinhal-
tet Empfehlungen und Ratschlage fir die freiwillige
Reduktion des Verbrauchs. Je nach Situation wird
gleichzeitig die Umschaltung der Zweistoffanlagen
von Erdgas auf Heizdl angeklndigt. Ziel der Sparap-
pelle ist es, den Gasverbrauch so zu reduzieren, dass

weitergehende Massnahmen nicht notwendig werden.

Die Massnahme tritt in Kraft, wenn der Bund offi-

ziell Sparappelle an die Offentlichkeit richtet (nicht

zu verwechseln mit der seit Ende August 2022 lau-
fenden Energiesparkampagne des Bundes). Unab-
hangig davon kdnnen Massnahmen zur Einsparung
des Gasverbrauchs bereits vorher ergriffen werden.
Dadurch kann schon heute ein Beitrag an den Erhalt
der Fullstande der europdischen Gasspeicher geleistet
werden.

Die Gemeinden sind betroffen, sofern sie selber Gas-
beziiger sind bzw. auf ihrem Gemeindegebiet Gasbe-
zliger vorhanden sind.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— Erhebung des Gasverbrauchs (Anlagen und Ver-
brauch) im Bereich der Gemeindeverwaltung, der
kommunalen Betriebe sowie der weiteren kommu-
nalen Gebaude (Schulen, Pflegeheime usw.)

— Erarbeitung von Einsparmaoglichkeiten und einer
Verzichtsplanung, ggf. unter Einbezug der Umwelt-
beratung Luzern. Beispiele fir moégliche Sparmass-
nahmen finden sich im Anhang 2. Die vom Regie-
rungsrat am 27. September 2022 fiir die kantonale
Verwaltung und Schulen beschlossenen Massnah-
men finden sich in Anhang 3.

— Betroffene Stellen in der Verwaltung, den kommu-
nalen Betrieben und Gebauden Uber die geplanten
Sparmassnahmen informieren

- Vorsorgemassnahmen fir den Weiterbtrieb oder die
Zuganglichkeit von Kl von kommunaler Bedeutung
(Wasserversorgung, Abwasser, ARA, Feuerwehr-
magazine usw.) Uberpriifen und allenfalls fehlende
Mittel beschaffen (bspw. Notstromgeneratoren, Be-
dienung von Toren). Uberpriifen der diesbeziiglichen
Planungsgrundlagen und Konzepte in kommunaler
Zustandigkeit, welche im Rahmen der Vorsorge auch
Szenarien flr die Bewaltigung von ausserordentli-
chen Ereignissen enthalten:

— GEP (genereller Entwasserungsplan)

— GWP (generelles Wasserversorgungsprojekt),
sofern vorhanden

— Konzept zur Sicherstellung der Trinkwasserver-
sorgung in schweren Mangellagen (Basis: VTM SR
531.32) Siehe dazu auch Anhang 4

— Vorbereitung der 6ffentlichen Kommunikation tber
Einsparungen auf Gemeindeebene, welche fir Be-
vOlkerung und Wirtschaft spurbar sind

Rolle Gemeinde als verantwortliche Behérde

— Vorbereitung geeigneter Kommunikationsmassnah-
men zur Unterstitzung der Sparappelle von Bund
und Kanton auf dem Gemeindegebiet

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Umsetzung der Sparmassnahmen im eigenen
Bereich anordnen

- Offentlichkeit Gber allfallige Einschrankungen in den
offentlichen Dienstleistungen informieren

Rolle Gemeinde als verantwortliche Behérde

- Offentlichkeit zu eigenem Energiesparen aufrufen,
in Abstimmung mit der Kommunikation von Bund
und Kanton



Bereits in diesem Stadium haben die Gemeinden

ein grosses Potential sowie eine Vorbildfunktion,

um mitzuhelfen, einschneidendere Massnahmen zu
verhindern. Um das Verstandnis und die Akzeptanz
der Bevolkerung zu gewinnen, orientieren sich die
kommunalen Massnahmen idealerweise an jenen des
Bundes und des Kantons bzw. werden interkommunal
koordiniert.

5.2. Stufe 2: Umschaltungen
Zweistoffanlagen

Per Verordnung ordnet der Bund die Umschaltung
samtlicher Zweistoffkunden von Gas auf Ol an. Zu
diesem Zeitpunkt ist die Umschaltung bei jenen
Zweistoffverbrauchern, bei denen die Umschaltung
vertraglich vereinbart ist, bereits umgesetzt.

Wo technisch mdglich, wird die Umschaltung direkt
vom Erdgasnetzbetreiber (NBE) vorgenommen. In den
anderen Féllen fordert dieser die Zweistoffverbrau-
cher in seinem Netz verbindlich auf, die Umschaltung
selbst durchzufiihren. Jeder NBE ist verpflichtet, fir
sein Versorgungsgebiet eine eigene Kontrolle der
durchgefiihrten Umschaltungen vorzunehmen und die
Zweistoffverbraucher Gber mogliche Sanktionen bei
Nichteinhalten zu informieren.

Uberwacht und kontrolliert wird die Umsetzung der
Umschaltungen durch das Bundesamt fur wirtschaft-
liche Landesversorgung (BWL). Dieses kann Verwal-
tungsmassnahmen gemass Landesversorgungsgesetz
(LVG) anordnen (z.B. Entschddigung fiir zusatzliche
Erdgas-Beschaffungskosten).

Zweistoffverbraucher mit vertraglich vereinbarter Um-
schaltung verfiigen selber Uber einen Mindestvorrat
an Ersatzbrennstoff (i.d.R. Heizo6l). Sollte kein Heizdl
mehr am Markt beschafft werden kénnen, kann der
Bundesrat Heizdlpflichtlager im Umfang des Bedarfs
aller gemeldeten Zweistoffanlagen fir ca. 4,5 Monate
freigeben.

Gemass Schatzung des BWL fuhrt die Umschaltung
der Zweistoffanlagen zusammen mit den Spar-
appellen zu einer Einsparung beim Gasverbrauch
von 20 %.

Die Gemeinden sind betroffen, sofern sie selber Zwei-
stoffanlagen betreiben.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

—Erfassung der Zweistoffanlagen in der Gemeinde-
verwaltung bzw. den kommunalen Betrieben oder
Gebauden (mit und ohne vertragliche Umschal-
tungsvereinbarung)

—Beschaffung des Ersatzbrennstoffs Heizdl und War-
tung der Heizdlbrenner

—Sensibilisierung der betroffenen internen Stellen fir
das Szenario Umschaltung

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Wo notwendig: Umsetzung der Umschaltung
eigener Anlagen anordnen (Zweistoffanlagen mit
vertraglicher Umschaltung werden automatisch
umgeschaltet)

Rolle Gemeinde als verantwortliche Behorde
- Offentlichkeit zum Befolgen der Vorgaben aufrufen

5.3. Stufe 3: Verbrauchseinschrankungen

Per Verordnung erlasst der Bundesrat Verbote bzw.
Einschrankungen von bestimmten Anwendungen. Im
Fokus stehen Maximaltemperaturen in Bliros sowie
offentlichen und privaten Gebauden sowie fir die
Warmwassererzeugung. Zusatzlich kann die Verwen-
dung von Gas fir die Beheizung von nicht genutzten
Gebéaudeteilen sowie fur Schwimm- und Wellness-



bader und Saunen oder fir konkrete Anwendungen
wie Terrassen-Heizstrahler, Warmluftvorhange usw.
verboten werden. Der Bundesrat kann bestimmte
Institutionen wie Spitaler, Praxisraume fir medizini-
sche Behandlungen, Geburtshauser und Alters- und
Pflegeheime von den Einschrankungen und Verboten
ausnehmen.

Die Gemeinden sind direkt betroffen, wenn sie selber
Gasbezuger sind.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— Instruktionen zu potentiellen Anwendungsein-
schrankungen an Verwaltungseinheiten vorbereiten

— Technische Umsetzung der Reduktion der Heiz-tem-
peratur vorbereiten

— Vorbereitung der 6ffentlichen Kommunikation tber
Einsparungen auf Gemeindeebene, welche fir Be-
volkerung und Wirtschaft spiirbar sind.

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Anordnung Uber die verbindlich umzusetzenden
Verbrauchseinschrankungen an Verwaltungsstellen
und kommunale Betriebe erlassen

- Offentlichkeit Giber Einsparungen auf Gemeindeebe-
ne informieren, welche fir Bevolkerung und Wirt-
schaft spirbar sind und zum und zum Befolgen der
Vorgaben aufrufen

Rolle Gemeinde als verantwortliche Behérde
— Umsetzung im Rahmen der eigenen Zustandigkeiten

5.4. Stufe 4: Gaskontingentierung

Der Bundesrat schrankt per Verordnung die Erdgasbe-
lieferung von Einstoffanlagen von nicht geschiitzten
Verbrauchern ein.* Der Kontingentierungssatz gibt an,
wie hoch der Verbrauch im Vergleich zum Referenz-
verbrauch?® sein darf. Die Hohe orientiert sich an der
konkreten Mangellage, wird vom Bundesrat vorgege-
ben und kann regional unterschiedlich ausfallen (auf-
grund regional unterschiedlicher Ubertragungs- und
Einspeisekapazitaten). Die Information an die Verbrau-
cher ergeht durch die NBE.

Gemass Verordnungsentwurf nicht geschiitzte
Verbraucher:

— Industriebetriebe

— Blrogebaude

— Sport- und Freizeitanlagen

— Lagerhallen

— Gewerbehauser

- Offentliche und private Schulen

— Verwaltungsgebdude (Gemeinde, Kanton, Bund)
— Restaurants, Hotels

Gemass Verordnungsentwurf geschiitzte

Verbraucher:

a. Privathaushalte;

b. Spitaler, Geburtshduser, ambulante Zentren zur me-
dizinischen Versorgung, Arztpraxen sowie Alters-
und Pflegeheime;

IS

Das Konzept der geschiitzten Verbraucher beruht auf einer EU-Verordnung (2017/1938). Da auf Solidaritatslieferungen aus der EU nur zu-

gunsten der geschiitzten Verbraucher zugegriffen werden kann, muss sich die Schweiz ebenfalls an diese Unterscheidung halten. Anderungen
im EU-Recht dirften auch eine Anpassung der geschitzten Verbraucherkategorien in der Schweiz nach sich ziehen. Vgl. dazu bspw. EU- Not-

fallplan Gas, in Kraft seit 9. August 2022.

> Referenzperiode: Diese umfasst in der w den zwdlften Kalendermonat vor Beginn der Bewirtschaftungsperiode. Die Bewirtschaftungsperiode

betragt jeweils einen Monat.



c. Einrichtungen fir Kinder und Jugendliche und fir
Menschen mit Behinderungen, Asylzentren und
Einrichtungen zum Schutz vor hduslicher Gewalt;

d. Polizei, Feuerwehr und Rettungsdienst;

e. Justizvollzuganstalten;

f. die Armee fiir die Aufrechterhaltung ihrer Versor-
gungsinfrastruktur;

g. Betriebe, die die Trinkwasserversorgung, die Ener-
gieversorgung, die Abwasserreinigung und die
Abfallentsorgung sicherstellen;

h. Wéaschereien, die fir Einrichtungen des Gesund-
heitswesens Textilien hygienisieren;

i. Betriebe, die medizinische Geratschaften von Spita-
lern, Laboren und Arztpraxen sterilisieren;

j- Infrastrukturbetreiberinnen fir Weichenheizungen;

k. Betriebe, die Abwdrme oder Fernwdrme an Ver-
braucher nach den Buchstaben a—j liefern

Grundsatzlich mdglich ist der Handel mit Kontingen-
ten. Entsprechende Plattformen sollen gemass Bund in
Eigenregie der Wirtschaft organisiert werden und sind
bereits im Aufbau. Sie dienen einer marktorientierten
Allokation der noch verfligbaren Erdgasmenge.

Die KIO kontrolliert die Einhaltung der Kontingentie-
rung und meldet allfallige Verstosse an das BWL. Das
BWL kann Verwaltungsmassnahmen gemass LVG an-
ordnen, wie beispielsweise Entschadigung fir zusatz-
liche Erdgas-Beschaffungskosten, Abgabebeschran-
kungen, Abschaltung oder Zuteilungskirzungen fir
die nachste Bewirtschaftungsperiode. Vorbehalten
bleiben die Strafbestimmungen bei Widerhandlungen
gegen Massnahmen der wirtschaftlichen Landesver-
sorgung gemass Art. 49 LVG.

Ausnahmeregelungen fir einzelne Verbraucher, die
nicht als geschutzt gelten, kénnen nur durch den
Bundesrat erlassen werden. Aktuell besteht keine Liste
potentieller Ausnahmen.

Gemeinden sind direkt betroffen, wenn sie Gasbezii-
ger sind und indirekt, wenn eine Kl von kommunaler
Bedeutung Gasbeziiger ist.

Vorbereitungsaufgaben

Rolle Gemeinde als Energiebeziigerin

— |dentifikation und Bezifferung von Einsparmdglich-
keiten und Erstellung einer Verzichts- bzw. Eskalati-
onsplanung entlang potentieller Kontingentierungs-
satze (z.B. 70%, 80%, 90%)

— Auftrage an Verwaltungseinheiten mit Gasanlagen
zur Erarbeitung einer Eskalationsplanung inkl. Identi-
fikation von Einschrankungen fiir die Offentlichkeit

— Vorbereitung der 6ffentlichen Kommunikation tber
Einsparungen auf Gemeindeebene, welche fir Be-
vOlkerung und Wirtschaft spirbar sind

Rolle Gemeinde als verantwortliche Behérde

— Einsetzen GFS priifen

— Sicherstellen mit KI von kommunaler Bedeutung,
dass diese eine Kontingentierung ohne negative
Auswirkungen auf die Sicherheit und Versorgung
bewaltigen kdnnen

Aufgaben im Ereignisfall

Rolle Gemeinde als Energiebeziigerin

— Umsetzung Kontingentierung in der Gemeindever-
waltung/kommunale Betriebe sicherstellen

— Bei Bedarf Bevolkerung tber Einschréankungen in
den &ffentlichen Dienstleistungen orientieren

Rolle Gemeinde als verantwortliche Behérde

— Bei Bedarf allféllige Bewaltigungsstrategien zur
Abmilderung von versorgungs- und sicherheitspro-
blematischen Folgewirkungen umsetzen

— Umsetzung im Rahmen der eigenen Zusténdigkeiten

— Im Bedarfsfall: Unterstiitzung der KI von kommuna-
ler Bedeutung bei der Bewaltigung



Bei der Umsetzung der Gaskontingentierung ist es
entscheidend, dass die Gemeinde Kenntnis tber den
Verbrauch der einzelnen Anlagen im fraglichen Zeit-
raum hat. Nur so kann sie den verordneten Kontin-
gentierungssatz zuverlassig einhalten. Daneben ist
die Kenntnis um K| von kommunaler Bedeutung es-
senziell.

Mogliche zuséatzliche Massnahmen fiir Gemeinde-
verwaltungen und kommunale Betriebe zur Errei-
chung der geforderten Einsparung (beispielhafte
Auswabhl):

— Zusammenlegung von Standorten oder teilweise
Verlegung des Personals ins Home-Office zur inspa-
rung von Gas fiir die Beheizung

- Reduzierte Offnungszeiten oder Schliessung von
Hallenbadern, Turnhallen usw.



18 Energie-Mangellage — Leitfaden fiir Gemeinden

6. Kommunikation

Zu den Aufgaben der Gemeinden gehért sowohl in
der Vorbereitungsphase als auch im Ereignisfall die
Information der Offentlichkeit, dies allenfalls auch
ohne Einsatz elektronischer Kommunikationsmittel.
Dabei kdnnen die Gemeinden auch auf die Websei-
ten des Kantons und des Bundes verweisen und sich
dadurch bei ihrem eigenen Informationsangebot auf
gemeindespezifische Anliegen konzentrieren.

Der Kanton Luzern stellt unter Mangellage Energie

- Kanton Luzern grundlegende Informationen zum
Thema Energiemangellage zur Verfligung. Die Web-
seite wird laufend ausgebaut, u.a. auch mit Informati-
onen, die sich an die Gemeinden richten. Sobald es die
Situation erfordert, schaltet der Kanton zusatzlich eine
Hotline auf. Bereits heute kdnnen allgemeine Fragen
an mangellage-energie@lu.ch gerichtet werden.

Im Falle von Notfallen (z.B. Blackout) sind auch die
Notfalltreffpunkte zu beachten. Jeder Gemeinde im
Kanton Luzern steht mindestens ein Notfalltreffpunkt
zur Verfligung: www.notfalltreffpunkt.ch/de/
kanton-luzern

Die Webseite des Bundesamts fiir wirtschaftliche Lan-
desversorgung www.bwl.admin.ch enthalt ausfihrli-
che Informationen zur Versorgungslage der Schweiz
und den Massnahmen im Fall einer Strom- oder Gas-
Mangellage.

Zu den Inhalten der Energiesparkampagne des
Bundes gelangt man Uber die Webseite www.nicht-
verschwenden.ch. Der Bund betreibt dazu unter der
Nummer 0800 005 005 und der E-Mailadresse hot-
line@bwl.admin.ch eine Hotline. Diese Anlaufstelle
beantwortet Fragen aus der Bevélkerung und

der Wirtschaft zum Thema Stromsparen.


https://www.lu.ch/verwaltung/JSD/Mangellage
https://www.lu.ch/verwaltung/JSD/Mangellage
mailto:mangellage-energie@lu.ch
https://www.notfalltreffpunkt.ch/de/kanton-luzern/
https://www.notfalltreffpunkt.ch/de/kanton-luzern/
https://www.bwl.admin.ch
https://www.nicht-verschwenden.ch
https://www.nicht-verschwenden.ch
mailto:hotline@bwl.admin.ch
mailto:hotline@bwl.admin.ch

Anhang

7.1. Anhang 1

Abkiirzungsverzeichnis

BCM
BWL
GFO
GWL
KDWL
Kl

KIO
LVG
NBE
OSTRAL
RFO
VNB
VWLV
WL
WLV

Business Continuity Management / Kontinuitdtsmanagement

Bundesamt fur wirtschaftliche Landesversorgung

Gemeindefiihrungsorgan

Gemeindestelle fir wirtschaftliche Landesversorgung

Kantonale/r Delegierte/r flr wirtschaftliche Landesversorgung

Kritische Infrastruktur

Kriseninterventionsorganisation flr die Gasversorgung in ausserordentlichen Lagen
Bundesgesetz Uber die wirtschaftliche Landesversorgung (Landesversorgungsgesetz); SR 531
Erdgasnetzbetreiber

Organisation fiir die Stromversorgung in ausserordentlichen Lagen

Regionales Fiihrungsorgan

Verteilnetzbetreiber (elektrische Energie)

Verordnung lber die wirtschaftliche Landesversorgung; SR 531.11

Wirtschaftliche Landesversorgung

Verordnung zum Bundesgesetz Uber die wirtschaftliche Landesversorgung; LS 172.4

7.2. Anhang 2

Empfehlungen des Stadtebundes bzgl. Energiesparmassnahmen.

Der Stadtebund empfiehlt folgende Energiesparmassnahmen in den Kommunen:
Bern, 27 (staedteverband.ch)

7.3. Anhang 3

Am 27. September 2022 hat die Luzerner Regierung folgende Massnahmen zur Senkung des
Energiebedarfs in den kantonalen Verwaltungsgebauden und Schulen beschlossen:
Energiesparmassnahmliste.pdf (lu.ch)

Der Kanton Luzern ladt die Luzerner Gemeinden dazu ein, diese Energiesparmassnahmen mitzutragen.


https://staedteverband.ch/cmsfiles/liste%20mu_gliche%20massnahmen%20ekk%20dt.pdf?v=20221124140601
https://www.lu.ch/-/media/Kanton/Dokumente/JSD/Mangellage/Energiesparmassnahmliste.pdf

7.4. Anhang 4

Informationen fiir Wasserversorgungen fiir eine moégliche Strom-Mangellage

Von Sparappellen, Kontingentierungen und von
rollierenden Netzabschaltungen kénnen auch Was-
serversorgungen betroffen sein. Mit den folgenden
Informationen soll bei den Wasserversorgungen im
Kanton Luzern erreicht werden, dass sie auch bei einer
allfalligen Strom-Mangellage den Versorgungsauftrag
mit Trinkwasser an die Bevdlkerung erfullen kdnnen.
Die Gemeinden im Kanton Luzern sind angehalten
diese Informationen an den Gemeindefiihrungsstab
bzw. an die zustédndigen Wasserversorgungen weiter-
zuleiten.

Im Dossier Strommangellage des Schweizerischen
Verbands des Gas- und Wasserfachs (SVGW) werden
Wasserversorgungen mit den wichtigsten Informa-
tionen und einer Checkliste zur Situationsanalyse
und Selbstiiberprifung unterstiitzt und dadurch auf
den Umgang mit einer Strom-Mangellage vorberei-
tet. Untenstehend finden Sie einen Auszug aus der
Checkliste zur Selbstpriifung mit den entsprechenden
Fragestellungen zur Vorbereitung auf eine mdgliche
Strom-Mangellage.

Matrix zur Selbstiiberpriifung der Wassersversorgung, Szenario: rollierende, 4-stiindige Netzabschaltung,
regional, 1 Monat lang Quelle: www.svgw.ch/wasser/dossiers/dossier-strommangellage
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Risiko | Priifpunkte / Uberlegungen

Hinweise und moégliche Massnahme

Welche Gewinnungsanlagen benétigen Strom zur Férderung?
A1 Welche Anlangen benétigen Strom zur MSR?
Ist eventuell Notstrom vorhanden?

GWF, Hebeanlagen, Druckerhéhungsanlagen, MSR.
Bestehen Notstromlésungen oder kénnten 4-stlindige Netzab-
schaltungen hingenommen werden?

Anlagenliste erstellen, siehe auch Merkblatt Notstrom.

A2 Sind Zulieferer im Versorgungsverbund sicher, dass sie Lie-
ferverpflichtungen nachkommen kénnen? (Fremdbezug)

Besteht im Regionalverbund eine GWF-Anlage? Bestehen Not-
stromlésungen? Kénnten auf die Belieferung wéahrend 4 Stun-
den pro Tag verzichtet werden? Bestehen verbindliche Zusiche-
rungen?

Welche Wasserversorger und Verbundpartner sind auf Lieferun-
A3 gen durch die eigene Wasserversorgung angewiesen? Vertrag-
liche Verpflichtungen?

alternative Bezugsmaglichkeiten: Regionalverbund, Gruppen-
wasserversorgung

Kdnnte bei einem Stromausfall mit dem gleichen Personalbe-
A4 stand die Gewinnung sichergestellt werden? Muss ein Schicht-
betrieb eingerichtet werden?

Meist werden fiir Uberwachung und Koordination mehr Perso-
nen notwendig. Ausbildung und Training?

A5 Bendtigt die Gewinnung zuséatzliches Material bei einem Strom-
ausfall?

Kabel bei Notstromgruppen, Notchlorung/Dosiergerate, Treib-
stoffe, Hilfsstoffe, Beleuchtung

Besteht ein Konzept zur Sicherstellung der Wassergewinnung
A6 bei Stromausfall

Notstrom, Ersatzldsungen, Ersatzbeschaffung, reicht Teil-Ge-
winnung, 2. Standbein, entsprechende Dokumente stromlos
verfigbar? Anlageliste fir prioritdre Stromversorgung dem EVU
bekannt?

Ist die Funktion der MSR sichergestellt (Steuerung der Schie-
AT ber?)

Telefon, Funk, Mobil (Mobilfunk fallt nach 1/2h aus!), Meldelau-
fer, etc.

Entstehen bei Stromausfall zuséatzliche Gefahrdungen? Sturz,
A8 Einstieg in Schachte, Druckstdsse, Strom, Dunkelheit

Gasprufer, Lifter, Teams, Schulung, Leitern, Seile, Gstaltli. Ist
Personenschutz auch ohne Strom gewahrleistet?



https://www.svgw.ch/wasser/dossiers/dossier-strommangellage/
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.svgw.ch%2Fmedia%2F8530%2Fcheckliste-wasserversorgung-4.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.svgw.ch%2Fmedia%2F8530%2Fcheckliste-wasserversorgung-4.xlsx&wdOrigin=BROWSELINK
https://www.svgw.ch/wasser/dossiers/dossier-strommangellage

"Welche Anlagenteile der Aufbereitung bendtigen Strom?
Welche Anlagen benétigen Strom zur MSR?

Pumpen, Membrantechnik, Desinfektion, Filtration? Bestehen
Notstromlésungen oder kénnten 4-stiindige Netzabschaltungen

B1 Ist eventuell Notstrom vorhanden?" hingenommen werden?
Anlagenliste erstellen, siehe auch Merkblatt Notstrom.
Bei welchen Betriebsmitteln bin ich stark abhangig. Kénnte Lie- Treibstoff, Ersatzteile, Aktivkohle. Kénnte der Lieferant auch be-
B2 ferant auch bei Stromausfall liefern? Auf welche Partner bin ich zahlt werden?
bei der Aufbereitung angewiesen? (mdglicher Fremdbezug)
Kann die Aufbereitung bei der Ausiibung von Lieferverpflichtun- benachbarte Versorger anfragen, Situation klaren. Kann Ver-
B3 gen gewabhrleistet werden. Sind genligend Hilfs- und Betriebs- bundpartner die Menge abnehmen, wenn er kein Strom hat?
mittel vorhanden, um die Lieferverpflichtungen zu erfiillen?
Reicht der Personalbestand auch fiir einen stromlosen Betrieb? Personal fiir Betrieb, Kontrolle und Uberwachung, Ausbildungs-
B4 Kénnte auch in der Nacht aufbereitet werden? Schichtbetrieb und Trainingsbedarf?
notwendig?
Welche Ersatz-, Betriebs- und Verbrauchsmaterialien werden
B5 bendtigt. Fihrt Stromausfall zu Lieferengpassen? Lagerhaltung siehe Liste ATW, ist die Bezahlung sichergestellt?
méglich?
Existiert ein alternatives Aufbereitungskonzept bei Stromaus- Notstrom, Ersatzverfahren, auch Teil-Aufbereitung (mikrobiolo-
B6 fall? gische Sicherheit ist zwingend), entsprechende Dokumente
stromlos verfligbar? Anlageliste fur prioritdre Stromversorgung
dem EVU bekannt?
Existiert ein Kommunikationskonzept fir ungentigende Aufbe- Krisenstab, Bevolkerung, Kommunikationskanale, Kommunika-
B7 reitung? tionsmittel, entsprechend Dokumente vorbereiten
Entstehen bei Stromausfall zuséatzliche Gefahrdungen? Sturz, Risiken im Umgang mit Strom und Chemikalien, Persénliche
B8 Einstieg in Schachte, Druckstdésse, Strom, Chemikalien, Dun- Schutzausriistung, Lampen
kelheit
"Welche Speicher bendtigen Strom zur Betrieb? Bestehen Notstromlésungen oder kénnten 4-stlindige Netzab-
C1 Welche Speicher-Anlangen benétigen Strom zur MSR? schaltungen hingenommen werden?
Ist eventuell Notstrom vorhanden?" Anlagenliste erstellen, siehe auch Merkblatt Notstrom
Ist Speicherhaltung bei Fremdversorgern bei Stromausfall si- Information und Koordination
C2 chergestellt?
Ist die Speicherhaltung gegenlber Dritten bei einem Stromaus- Information und Koordination der Kooperationspartner
C3 fall gewahrleistet?
Reicht der Personalbestand auch fiir einen stromlosen Betrieb? | Personal fiir Betrieb, Kontrolle und Uberwachung. Ausbildung
C4 Kdnnte auch in der Nacht aufbereitet werden? Schichtbetrieb und Training. Vorgangig sicherstellen.
notwendig?
c5 braucht es zusatzliches Material - Funk? Pumpen? Chemika- Funk, Pumpen, Notchlorung, Beleuchtung
lien?
Existiert ein alternatives Speicherkonzept (Reservoire-Bewirt- Notstrom, Ersatzverfahren, entsprechende Dokumente stromlos
C6 schaftung) bei Stromausfall? verfiigbar? Uberlauf funktioniert?
Besteht ein Kommunikationskonzept bei eingeschrankter Was- vernetzte WV im gleichen Verbund, FW (Brandschutz), Kommu-
c7 serverflgbarkeit? nikationsmittel?
Entstehen bei Stromausfall zuséatzliche Gefahrdungen? Sturz, Risiken im Umgang mit Strom, Elektronik und Chemikalien be-
Cc8 Einstieg in Schachte, Druckstdsse, Strom, Chemikalien, Dun- achten
kelheit, Uberlauf
Kann die Verteilung und der Transport bei Stromausfall sicher- Analyse der Verteilanlagen (Druckausgleich, Ventile, Netziiber-
D1 gestellt werden? wachung)
Anlagenliste erstellen, siehe auch Merkblatt Notstrom.
D2 Kann Lieferpartner den Transport sicherstellen? Fremdbezug Abstimmung mit Partner im Verbund
Kann Lieferverpflichtung gegentiber Verbundpartner sicherge- vernetzte WV, Camioneure, andere Lésungen (Feuerwehr)?
D3 stellt werden
Ist geniigend Personal fiir den Netzbetrieb bei Stromausfall vor- | Uberwachung, Partner braucht eventuell gleichzeitig Strom, so-
D4 handen? Ist erhdhter Wartungsaufwand und Personalaufwand fern Strom ev. fiir 4 Stunden fehlt. Koordination auch tber Fiih-
bei Stromausfall abgedeckt? rungsstab notwendig. Feuerwehr? Ausbildung und Training.
Ist zuséatzliches Material fiir den Betrieb des Versorgungsnetzes | Leitungen, Pumpen, Funkgerate, Batterien, Transportmittel
D5 bei Stromausfall vorhanden?
Existiert ein alternatives Konzept fiir den Netzbetrieb bei Stro- Koordination mit Empfanger. Einsatz- und Lieferplane, Bedarf
D6 munterbruch? beim Sender bekanntgeben. Entsprechende Dokumente strom-
los verfligbar? Anlageliste fur prioritdre Stromversorgung dem
EVU bekannt?
Besteht ein Kommunikationskonzept bei eingeschrankter Was- Kommunikationsmittel, Partner, Sonderbezuger (Spitaler, LM-
D7 serlieferung? Industrie, Feuerwehr)
Entstehen bei Stromausfall zusétzliche Gefahrdungen? Sturz, Kommunikation und Koordination mit Partner
D8 Einstieg in Schachte, Druckstdsse, Strom, Chemikalien, Dun-
kelheit
Mit welchem Szenario ist zu rechnen? Bedeutung fiir Konsu- Ausgangslage kommunizieren und regelmassig aktualisieren
E1 ment, Brandschutz, Vulnerable? Wie ist der Vorbereitungsgrad?
Wer betreut die Kunden/Anfragen/Reklamationen. Ist das Per- Vorbereitung, Schulung, Organisation/Hotline, Einsatzpléane,
E4 sonal vorbereitet? Genuigend Personal? Ausbildung und Training.
Welches Material benétigt die WV fiir die Kommunikation/Ver- Lieferdienste, Kanister, Kommunikationsmaterial (auch bei
ES teilung mit dem Kunden? Stromausfall)
Welche Personen/Organisationen kimmern sich um die Konsu- | Koordination mit Fihrungsstab planen, Kontakte bekannt? Ent-
E6 menten? Zivilschutz? FW? sprechende Dokumente stromlos verfiigbar? Anlageliste fur pri-
oritdre Stromversorgung dem EVU bekannt?
Besteht ein Kommunikationskonzept fiir den Betrieb bei Stro- Bedirfnisse vorgangig klaren (Bauern, Industrie, etc. beriick-
E7 munterbruch? sichtigen), Kanale, Kommunikationsmittel
Es Drohungen, Angriffe, allgemeine Kundenbetreuung entsprechende Vorbereitung notwendig, abhangig von Risiko-

bewertung




7.5. Anhang 5

Informationen zum Schutz kritischer Infrastrukturen (KI)

KANTON
LUZERN

Justiz- und Sicherheitsdepartement

Kantonaler Fithrungsstab

MERKBLATT FUR DEN SCHUTZ VON KRITISCHEN INFRA-
STRUKTUREN IN DEN GEMEINDEN

Ausgangslage und Ziel

Gemass dem Gesetz Uber den Bevolkerungsschutz SRL 370 ist die Gemeinde flr
die Bewaltigung von Katastrophen und Notlagen auf ihrem Gebiet zustandig und
plant die notwendigen Massnahmen.

Kritische Infrastrukturen (KI) stellen die Verfugbarkeit von wichtigen Gitern und
Dienstleistungen wie Energie, Kommunikation, Verkehr usw. sicher. Storungen, Aus-
falle oder die Zerstorung von kritischen Infrastrukturen kénnen schwerwiegende Aus-
wirkungen auf die Bevolkerung und ihre Lebensgrundlagen haben.

Der Bund und die Kantone fuhren ein Kl-Inventar. Dieses Verzeichnis von Objekten
mit strategisch wichtiger Bedeutung wird periodisch aktualisiert. Damit stellt es eine
wichtige Planungs- und Priorisierungsgrundlage in der Ereignisvorsorge und — bewal-
tigung auf Stufe Bund, Kantone und Betreiber dar.

Auch Gemeinden sind angehalten kritische Infrastrukturen zu definieren und in einem
Inventar aufzufiihren. Wo nétig sind entsprechende Einsatzplanungen zu erstellen.
Dies mit dem Ziel die Resilienz der kritischen Infrastrukturen zu verbessern.

Festlegung der spezifischen kritischen Infrastrukturen

Als Grundlage fur die Identifikation der fur die Gemeinde relevanten Objekte emp-
fiehlt es sich, in einer ersten Phase bestehende Verzeichnisse oder Arbeiten (Gefahr-
dungsanalysen, Gefahrenkataster etc.) zu konsultieren. Basierend darauf kdnnen an-
schliessend einzelne relevante Objekte festgelegt werden.

Richtwerte, dass ein Objekt als flr die Gemeinde relevant eingestuft werden kann,
sind:

- Das Objekt die Versorgung von mehr als 5-10 % der Gemeindebevélkerung mit
wichtigen Giitern und Dienstleistungen sicherstellen kann (z.B. Wasserversorgung,
Fernwérmeverbund usw.),

- Das Objekt eine strategisch wichtige Funktion / Bedeutung fiir die Bevélkerung, die
Wirtschaft und die Gemeinde hat (Gemeindeverwaltung, Alters- und Pflegeheim,
Feuerwehrmagazin usw.). Seite 1 von 4



Objektdatenblatt

Zur Erfassung der kritischen Infrastrukturen wird empfohlen, fur jede Kl ein separates
Objektdatenblatt zu erstellen. Eine mogliche Variante ist im Anhang ersichtlich.

Diese sind als VERTRAULICH zu klassifizieren und dem entsprechenden Sektor,
respektive Teilsektor zuzuweisen. Die Zuweisung in die Sektoren / Teilsektoren ist
unter folgendem Link entsprechen beschrieben:

https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html

Aktualisierung

Es empfiehlt sich das Kl Inventar auf Stufe Gemeinde alle zwei Jahre zu Uberprufen
und aktualisieren. Die Koordination, Erfassung und Aktualisierung der Objekte liegt in
der Verantwortlichkeit der daflir bestimmten Person.

Hinweis

Das SKl-Inventar dient als Planungs- und Priorisierungsgrundlage in der Vorsorge
und Ereignisbewaltigung. Die Identifikation sollte sich deshalb nach Mdglichkeit auf
die strategisch wichtigsten Objekte beschranken. Es ist nicht das Ziel, ein Verzeich-
nis mit samtlichen Infrastrukturen der Gemeinde zu erstellen. Dabei ist zentral, dass
mit der Identifikation bzw. Auswahl von kritischen Objekten keine Prajudizierung in
Bezug auf spatere Schutzmassnahmen stattfindet.
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Anhang

Objektdatenblatt fur kritische Infrastrukturen der Gemeinde XY

Daten zur kritischen Infrastruktur

Klassifizierung

VERTRAULICH

Sektor

Teilsektor

Objekt

Bezeichnung

Strasse, Nr.

PLZ

Ort

Kontaktangaben

Objekt-Betreiber

Organisation

Strasse, Nr.

PLZ

Ort

Pikettstelle 24/7?

Pikettstelle Tel Nr.

E-Mail

Kontaktperson Objekt

Organisation

Name, Vorname

Strasse, Nr.

PLZ

Ort

Tel

Tel Mobil

E-Mail

Bedeutung

Normal-Funktion (welche wichtigen Leistun-
gen erbringt das Objekt?)

Besondere Funktion (allfallige weitere Funk-
tionen z.B. im Ereignisfall)
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Redundanzen

Kdénnen andere Objekte die Leistung dieses | 1 JA

Objektes vollstandig oder teilweise erbrin- | 7 Nein

gen?

Welche?

Planungen Betreiber

Besteht ein Sicherheitskonzept? 0O JA
1 Nein

Besteht eine Einsatzplanung der Feuer- O JA

wehr? 1 Nein

Besteht eine betriebliche Krisenorganisation | O JA
J Nein

Ist die Funktionsfahigkeit der kritischen Inf-

. . - O JA
rastrukturelemente im Business Continuity O Nein

Management beriicksichtigt?

Bemerkungen
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7.6. Anhang 6

Informationen Thema Cyber-Security

Richtige Vorgehen bei einem Cybervorfall

Ein Cyberangriff kann jede Gemeinde treffen. Mit
richtigen organisatorischen und technischen Mass-
nahmen lassen sich einerseits der Schutz vor Cybe-
rangriffen verbessern. Und andererseits kann durch
schnelles und richtiges Reagieren im Ereignisfall das
Schadensausmass vermindert und die Zeitdauer fir
die Wiederherstellung des ordentlichen Gemeindebe-
triebs massiv verklrzt werden.

Wichtig: Die Verantwortung obliegt sowohl in den
Vorbereitungen als auch in der Bewaltigung des Cy-
bervorfalls ganz klar bei den Gemeindekadern. Diese
Verantwortung kann nicht ausgelagert oder delegiert
werden. Externe Spezialisten kdnnen und sollen aber
beibezogen werden.

Einige dieser technischen und organisatorischen
Massnahmen kdnnen dabei von ihnen in der Gemein-
de selbst umgesetzt werden, andere miissen mit den
internen oder externen IKT-Verantwortlichen und/
oder mit ihren IKT-Dienstleistern besprochen und eng
abgestimmt werden. Fir eine korrekte Umsetzung
und organisatorische Abstimmung verweisen wir auf
das Grundlagendokument «Cyberdelikte verhindern
— Wegleitung fiir Gemeinden» der NEDIK und den
kantonalen und stadtischen Polizeikorps.

Wie ist das korrekte Vorgehen bei einem Cyberangriff
fur Sie als Luzerner Gemeinde?

1. Isolieren der Gemeinde-Systeme

Trennen Sie alle Systeme in ihrer Gemeinde vom Netz-
werk (inkl. Drahtlosverbindungen abschalten). Dazu ist
es wichtig, dass Sie ein Inventar ihrer Systeme fuhren.

2. Kontaktieren der definierten Ansprechpersonen.
Kontaktieren und informieren Sie unverziglich lhren
IKT-Verantwortlichen und ihren IKT-Dienstleister und
alle in ihrer Krisenorganisation definierten Personen
(Notfallplan «Cyber»).

3. Uberblick verschaffen

Versuchen Sie so rasch wie moglich mit lhrem IKT-
Verantwortlichen und ihrem IKT-Dienstleister einen
Uberblick zu erhalten. Scheuen Sie sich nicht davor
eine Strafanzeige gegen Unbekannt zu machen. Der
Entscheid zur Strafanzeige obliegt dem Gemeindeka-
der. Unterschatzen Sie den Wert einer professionellen
Krisenkommunikation auch bei einem Cybervorfall
nicht.

4. Melden des Vorfalls

Melden Sie Ihren Vorfall in jedem Fall der Luzerner
Polizei (Tel.117) sowie dem NCSC (Nationales Zentrum
fur Cybersicherheit) in Bern; NCSC Report (admin.ch).
Je nach Fall kdnnen die Experten des NCSC bei der
Aufarbeitung und Wiederherstellung unterstitzen. Die
Vertraulichkeit bleibt dabei gewahrt.

Die Erfahrung zeigt, dass viele Straftaten im Cyber-
bereich zusammenhangen und Gemeinsamkeiten
aufweisen. Jede Anzeige und jede Meldung kann den
entscheidenden Hinweis zu einer Taterschaft liefern.
Wir empfehlen darum, Cybervorfélle in jedem Fall zu
melden.

5. Wiederherstellung des Betriebs

Die Verantwortlichen fir Ihre IKT oder andere spezi-
alisierte Personen helfen Ihnen, lhre Infrastruktur zu
reparieren und gegebenenfalls wiederherzustellen.
Kldren Sie mit lhrem IKT-Betreiber ab, wie und wie
schnell ihre Gemeindesysteme nach einem erfolgten
Cyberangriff wiederhergestellt werden kdnnen.

Wichtig: Wenn Sie eine Strafanzeige machen, ist es
wichtig, dass Sie und lhr IKT-Dienstleister mit dem
Wiederaufsetzen der Systeme wartet, bis die Polizei
die Spuren gesichert hat. Spezialisierte Mitarbeitende
der Luzerner Polizei beraten und unterstiitzen Sie im
Vorgehen und sichern Spuren. Mit diesem Vorge-
hen unterstiitzen Sie von Anfang an einen allfalligen
Ermittlungserfolg.

6. Erkenntnisse einfliessen lassen

Binden Sie die erworbenen Erkenntnisse aus dem
Cybervorfall in die Qualitatsverbesserung, die in-
ternen Prozesse, in Dokumentationen und allféllige
Krisentibungen ein. Damit verbessern Sie nachhaltig
Ihre Krisenflihrung und lhre Sicherheitskultur in der
Gemeinde.


https://www.cyber.police.be.ch/content/dam/police/dokumente/cyber/d/cyber-wegleitung-gemeinden-d.pdf
https://www.cyber.police.be.ch/content/dam/police/dokumente/cyber/d/cyber-wegleitung-gemeinden-d.pdf
https://www.report.ncsc.admin.ch/de/
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Energie-Mangellage — Leitfaden flir Gemeinden

Wichtige Links:

Grundlagendokument «Cyberdelikte verhindern — Wegleitung fiir Gemeinden»
Leitlinien Informationssicherheit fiir Gemeinden grésser als 6000 Einwohner
Leitlinien Informationssicherheit fiir Gemeinden kleiner als 6000 Einwohner

Nationales Zentrum fiir Cybersicherheit mit aktuellen Informationen tGber Cyberkriminalitat
in der Schweiz sowie der Meldestelle fiir Cyberattacken

Cybercrimepolice.ch: Die Kantonspolizei Ziirich publiziert tagesaktuelle Informationen
und Warnungen uber Cyberkriminalitat.

«eBanking — aber sicher!» (ebas.ch): Die Hochschule Luzern ist beteiligt und gibt Informationen
zum sicheren Zahlungsverkehr.

iBarry: Plattform der Plattform fiir Internetsicherheit der Schweizer Wirtschaft und der Behérden.


https://www.cyber.police.be.ch/content/dam/police/dokumente/cyber/d/cyber-wegleitung-gemeinden-d.pdf
https://docs.datenschutz.ch/u/d/informationssicherheit/konzept/abweichend/grosse-organe/vorlage_leitlinie_zur_informationssicherheit_groesser_6000.docx
https://docs.datenschutz.ch/u/d/informationssicherheit/konzept/abweichend/kleine-organe/leitfaden_informationssicherheit_in_gemeinden_kleiner_6000.pdf
https://www.ncsc.admin.ch/ncsc/de/home.html
https://www.ncsc.admin.ch/ncsc/de/home.html
https://www.cybercrimepolice.ch/
https://www.cybercrimepolice.ch/
https://www.ebas.ch/
https://www.ebas.ch/
https://www.ibarry.ch/de/



https://www.lu.ch/verwaltung/JSD/Mangellage
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