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Ubersicht

Der Regierungsrat unterbreitet dem Kantonsrat den Entwurf einer Anderung des
Datenschutzgesetzes. Damit kommt er dem Auftrag nach, der ihm mit der am 4. De-
zember 2007 als Postulat erheblich erklirten Motion M 804 von Patrick Graf iiber ge-
setzliche Grundlagen fiir Videoiiberwachung erteilt wurde. Eine solche gesetzliche
Grundlage soll im Datenschutzgesetz geschaffen werden. Der Einsatz von Uberwa-
chungsgerdten zur Verhinderung und Ahndung von Straftaten sowie zur Durchsetzung
von Anspriichen aus Straftaten soll durch die obersten Gerichtsbehorden und die De-
partemente angeordnet werden konnen. Zur Wahrung der Transparenz sind die instal-
lierten Videogeriite ausreichend zu kennzeichnen. Das anordnende Organ hat eine
oOffentliche Liste iiber die jeweiligen Standorte zu fithren. Andere Organe als das Organ,
welches die Gerite betreibt, erhalten nur in einem allfilligen Straf-, Zivil- oder
Verwaltungsverfahren Einsicht in die Aufzeichnungen. Die Aufzeichnungen miissen
spatestens nach 100 Tagen geloscht werden, soweit sie nicht fiir ein Straf-, Zivil- oder
Verwaltungsverfahren beigezogen wurden. Die zu schaffende gesetzliche Grundlage
gilt grundsdtzlich auch fiir Videotiberwachungen durch die Gemeinden. Die Gemein-
den konnen aber auch eigene Vorschriften iiber die Videoiiberwachung erlassen bezie-
hungsweise bereits erlassene Reglemente behalten ihre Giiltigkeit, soweit sie ein mindes-
tens gleich hohes Datenschutzniveau wie die kantonale Regelung gewdbhrleisten.



Der Regierungsrat des Kantons Luzern an den Kantonsrat

Sehr geehrter Herr Président
Sehr geehrte Damen und Herren

Wir unterbreiten IThnen mit dieser Botschaft den Entwurf einer Anderung des Daten-
schutzgesetzes zum Thema Videoiiberwachung.

I. Ausgangslage

1. Parlamentarische Vorstosse

Ihr Rat hat am 4. Dezember 2007 die Motion M 804 von Patrick Graf iiber gesetzliche
Grundlagen fiir Videoiiberwachung als Postulat erheblich erklart. Mit der Motion
wurde gefordert, dass die Grundsétze der Videoiiberwachung an 6ffentlichen und all-
gemein zugénglichen Orten gesetzlich zu regeln seien. Begriindet wurde diese Forde-
rung damit, dass mit dem verstirkten Einsatz der Videoiiberwachung auch die Anfor-
derungen an den Datenschutz gestiegen seien. Heute fehlten auf kantonaler Ebene
weitgehend die gesetzlichen Grundlagen zur Videoiiberwachung. Videoiiberwachun-
gen seien nicht von vornherein schlecht. Mit der gebotenen Zuriickhaltung eingesetzt
und unter Beachtung von bestimmten Bedingungen, wie namentlich der Kennzeich-
nung der Gerdte und der Vernichtung der Aufzeichnungen nach einer bestimmten
Zeit, konnten sie in bestimmten Situationen sinnvoll sein, wenn alle anderen Mass-
nahmen nicht den gewiinschten Erfolg hitten bringen konnen. Unser Rat hat im Rah-
men der parlamentarischen Diskussion ausgefiihrt, dass die erforderlichen Rechts-
grundlagen fiir Videoiiberwachungen zu schaffen seien, soweit sie im kantonalen
Recht noch fehlten (vgl. Verhandlungen des Grossen Rates [GR] 2006, S. 2248, zur
Eroffnung der Motion und GR 2007, S. 2181, zur Behandlung der Motion).
Mit dem vorliegenden Entwurf wird dieser parlamentarische Auftrag erfiillt.

2, Videoiiberwachung

Uberwachungsgerite werden heute im ffentlichen Raum vielfiltig eingesetzt. Unter
Videoiiberwachung versteht man die Beobachtung und Uberwachung von Zustin-
den oder Vorgédngen durch optisch-elektronische Bildaufzeichnungs- und Bildiiber-
mittlungsgerdte. Grundsitzlich ist zwischen reiner Beobachtung ohne Aufzeichnung
und Uberwachung mit Aufzeichnung zu unterscheiden. Bei der reinen Beobachtung
werden die Aufnahmen aus der Videotiberwachung «live» in eine Zentrale tibermit-
telt und nicht aufgezeichnet. Die reine Beobachtung ohne Aufzeichnung ist im 6ffent-
lichen Raum ohne Weiteres zulissig, sofern die Videokamera sozusagen an der Stelle
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von Uberwachungspersonal eingesetzt wird und die technischen Moglichkeiten, etwa
hinsichtlich Reichweite, Infrarot, Zoom- und Schwenkfunktionen, verhaltnismassig
angewendet werden. Bei der Videoiiberwachung mit Aufzeichnung sind zusitzliche
Regeln einzuhalten (Urs Maurer-Lambrou/Andrea Steiner, in: Basler Kommentar
zum Datenschutzgesetz, 2. Aufl., Basel 2006, N 37 £. zu Art. 4). Die Aufzeichnung der
Daten erfolgt heute vorwiegend auf digitalen Datentragern.

Die Videoiiberwachung kann zudem je nach Zweck in drei Kategorien unter-
teilt werden. Mit der sogenannten observativen Uberwachung werden Objekte wie
Strassen oder Gebiude iiberwacht. Ihr Ziel ist primér die Uberwachung des Ver-
kehrsflusses oder des Besucherstromes an den genannten Punkten. Die observative
Uberwachung ist nicht auf Personen gerichtet oder zumindest sind diese nicht iden-
tifizierbar. Deshalb bedarf sie keiner gesetzlichen Grundlage. Die invasive Uber-
wachung, welche die Beschattung von bestimmten tatverdédchtigen Personen ermog-
lichen soll, wird in der Strafverfolgung angewendet. Sie ist im Gesetz iiber die Straf-
prozessordnung vom 3. Juni 1957 (StPO; SRL Nr. 305) geregelt (88 117 ff.). Die
Bestimmungen werden voraussichtlich am 1. Januar 2011 durch die Artikel 280-283
der Schweizerischen Strafprozessordung abgelost (vgl. Bundesblatt 2007, S. 6977). Mit
der sogenannten dissuasiven Uberwachung schliesslich werden priventiv bestimmte
offentliche Raume beobachtet. Sie richtet sich auf eine Vielzahl von unbestimmten
Personen, die identifizierbar sein sollen. Das Hauptziel dieser Uberwachung ist es,
potenzielle Téterinnen und Téter von der Begehung von Straftaten abzuhalten. Dazu
tragt bei, dass Videokameras im 6ffentlichen Raum gekennzeichnet werden miissen.
Potenzielle Taterinnen und Titer sind sich deshalb meist bewusst, dass ihre Taten
aufgezeichnet werden. Nebenbei ist diese Art der Uberwachung erfahrungsgemiss
auch nachtréglich, bei der Aufkldarung von Straftaten, hilfreich und kann strafrechtli-
che Untersuchungen stark vereinfachen. Im Folgenden geht es nur um die dissuasive
Uberwachung,.

Der Nutzen der Videoiiberwachung fiir die Sicherheit im 6ffentlichen Raum wird
vom Bund und von den kantonalen Gemeinwesen, welche die Videoiiberwachung
bereits einsetzen, als gross eingeschétzt. Neben der praventiven Wirkung fiihrt die
Weiterleitung von aufgezeichneten Bilddaten an die Strafverfolgungsbehorden zu
zahlreichen Fahndungserfolgen. So wurde beispielsweise in Bahnhofen und Ziigen
ein starker Riickgang der sicherheitsrelevanten Ereignisse (Beldstigungen, Sachbe-
schddigungen, Vandalismus) festgestellt. Der Riickgang betrégt im gesamten Bahnge-
biet tiber 20 Prozent, in iiberwachten Zugskompositionen sogar bis zu 80 Prozent
(Bericht des EJPD iiber die Videotiberwachung zu Sicherheitszwecken in Bahnhofen,
Flughéfen und an anderen offentlichen Orten vom September 2007 [nachfolgend:
EJPD-Bericht], S. 23, abrufbar unter: www.ejpd.admin.ch).



3. Rechtliche Grundlagen

a. Grundrechte

Die Videoiiberwachung kann das Grundrecht der Menschenwiirde (Art. 7 der Bun-
desverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 [BV;
SR 101]), das Recht auf personliche Freiheit (Art. 10 Abs. 2 BV) und den Schutz der
Privatsphire (Art. 13 BV) tangieren. Beim Schutz der Privatsphére ist besonders der
Schutz der informationellen Selbstbestimmung von Bedeutung (Art. 13 Abs. 2 BV).
Nach dieser Bestimmung hat jede Person Anspruch auf Schutz vor Missbrauch ihrer
personlichen Daten. Es ist davon auszugehen, dass die permanente Erfassung von
Bilddaten, die mit einer lingeren Aufbewahrung, einer Auswertung und notigenfalls
einer Weiterbearbeitung zu repressiven Zwecken verbunden ist, einen schweren Ein-
griff in die genannten Grundrechte darstellen kann (EJPD-Bericht, S. 25). Das Bun-
desgericht hat festgehalten, dass die Aufbewahrung von aufgezeichneten Videotiiber-
wachungsdaten fiir sich allein nicht schwer wiege. Die Aufbewahrung von Daten wih-
rend 100 Tagen stelle dagegen einen erheblichen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung der Betroffenen dar (BGE 133177 E. 5.3 S. 85).

Atrtikel 36 BV ermoglicht die Einschrinkung von Grundrechten. Solche Ein-
schrankungen bediirfen einer gesetzlichen Grundlage, miissen durch ein 6ffentliches
Interesse gerechtfertigt und iiberdies verhiltnismaissig sein. Schliesslich diirfen sie
den Kerngehalt der Grundrechte nicht antasten. Schwerwiegende Eingriffe in Grund-
rechte sind in einem Gesetz in formellem Sinn zu regeln. Zusammenfassend kann
festgehalten werden, dass Videoiiberwachungen einer Grundlage in einem formellen
Gesetz bediirfen, sofern die Daten aufgezeichnet und fiir eine ldngere Zeit aufbe-
wahrt werden.

b. Datenschutzrecht

Der Einsatz von Videokameras zu Uberwachungszwecken stellt — sofern auf dem
Bildmaterial Personen identifizierbar sind — eine Bearbeitung von Personendaten im
Sinn des Datenschutzrechts dar. Videotliberwachungen durch Privatpersonen fallen
unter das Bundesgesetz iiber den Datenschutz vom 19. Juni 1992 (DSG; SR 235.1).
Der Kanton hat in diesem Bereich keine Regelungsbefugnis. Das DSG enthilt zwar
keine besonderen Vorschriften iiber die Videoiiberwachung, es gibt aber Normen, die
auf jede Bearbeitung von Personendaten anwendbar sind. So miissen Videoiiberwa-
chungen durch Privatpersonen entweder durch ein iiberwiegendes offentliches oder
privates Interesse oder durch ein Gesetz gerechtfertigt sein.

Videoiiberwachungen durch kantonale Organe fallen in den Geltungsbereich des
Gesetzes iiber den Schutz von Personendaten vom 2. Juli 1990 (Datenschutzgesetz;
DSG-LU; SRL Nr. 38). Die allgemeinen Regeln des Datenschutzgesetzes sind bereits
heute auf Videotiberwachungen anzuwenden. Das Datenschutzgesetz enthilt aber



weder spezielle Bestimmungen iiber die Videoiiberwachung noch eine generelle
gesetzliche Grundlage fiir Uberwachungen. Bei der Videoiiberwachung durch kanto-
nale Organe braucht es eine gesetzliche Grundlage, welche die Uberwachung fiir
zulissig erkliart (vgl. § 5 Abs. 1 DSG-LU). Wenn von der Kamera auch besonders
schiitzenswerte Personendaten aufgenommen werden konnen, ist nach § 5 Absatz 2a
DSG-LU eine Grundlage in einem formellen Gesetz zu schaffen. Besonders schiit-
zenswerte Personendaten sind beispielsweise Angaben iiber die Intimsphére oder die
Gesundheit oder eine Zusammenstellung von Daten, die eine Beurteilung wesentli-
cher Aspekte der natiirlichen Person (Personlichkeitsprofil) erlaubt (vgl. § 2 Abs. 2
DSG-LU). Da aus grundrechtlicher Sicht eine Grundlage in einem formellen Gesetz
ohnehin dann notwendig ist, wenn die Aufnahmen fiir eine ldngere Zeit aufbewahrt
werden, ist es nicht weiter von Bedeutung, welcher Art die aufgezeichneten Person-
endaten sind.

4. Regelungen des Bundes und der Kantone

Beim Bund sind in Sachen Videoiiberwachung vor allem die rechtlichen Grundlagen
im Bereich des Bahnwesens und zum Schutz von Gebduden des Bundes zu nennen.
Die Schweizerischen Bundesbahnen (SBB) setzen Videotechnik zur Uberwachung
der von ihnen betriebenen Ziige und Eisenbahnanlagen ein. Diese Uberwachung hat
der Bundesrat in der Verordnung iiber die Videoiiberwachung im 6ffentlichen Ver-
kehr vom 4. November 2009 (Videoiiberwachungsverordnung OV; SR 742.147.2) ge-
regelt. Die Videoiiberwachung von Geb#uden des Bundes erfolgt gestiitzt auf die
Verordnung iiber das Sicherheitswesen in Bundesverantwortung vom 27. Juni 2001
(VSB; SR 120.72).

Bei den Kantonen zeigt sich hinsichtlich der Existenz und des Inhalts von rechtli-
chen Grundlagen fiir die Videoiiberwachung ein uneinheitliches Bild. Es bestehen
entweder keine oder aber nur uneinheitliche formellgesetzliche Rechtsgrundlagen.
Teilweise stiitzen die Kantone Uberwachungen auf das Bundesgesetz iiber den
Datenschutz ab, teilweise auf kantonale Datenschutznormen, Verordnungen oder
Reglemente. Wéhrend einige Erlasse zur formellgesetzlichen Abstiitzung der Video-
iiberwachung nur sehr knappe Generalklauseln enthalten (z.B. Kanton Ziirich),
finden sich in anderen Polizei- oder Datenschutzgesetzen detaillierte Normen (z.B.
Kantone Basel-Stadt und Bern). Der vom Bundesrat gutgeheissene EJPD-Bericht
legt den Kantonen und Gemeinden nahe, ihr rechtliches Instrumentarium auf die
Einhaltung der verfassungsmaéssigen Voraussetzungen fiir die Einschrinkung von
Grundrechten zu iiberpriifen und Liicken notigenfalls verfassungskonform zu schlies-
sen (EJPD-Bericht, S. 20 und 29). Nachfolgend werden neben der Regelung des Bun-
des exemplarisch zwei Beispiele von kantonalen Rechtsgrundlagen fiir die Video-
iiberwachung néher vorgestellt.



a. Bund

Gemiiss der Videoiiberwachungsverordnung OV koénnen zum Schutz der Reisenden,
des Betriebs und der Infrastruktur die Ziige und Eisenbahnanlagen durch Video-
kameras iberwacht werden. Die Videoiiberwachung muss erkennbar gemacht wer-
den. Aufzeichnungen miissen innert drei Werktagen ausgewertet werden. Kommen
wihrend der Auswertung Bilder zum Vorschein, welche auf strafrechtlich relevantes
Verhalten schliessen lassen, diirfen diese so lange aufbewahrt werden, bis die Weiter-
gabe an die zustandigen Strafverfolgungsbehorden erfolgen kann. Ansonsten sind die
Aufzeichnungen spitestens nach 100 Tagen zu vernichten.

Die Verordnung iiber das Sicherheitswesen in Bundesverantwortung ldsst Video-
iberwachungen zu, um Gefahren zu erkennen fiir Personen und ihre Sachen, fiir
Gebédude des Bundes sowie fiir auslandische Vertretungen und internationale Orga-
nisationen. Die Aufbewahrungsdauer wurde per 1. Oktober 2008 von bisher 24 Stun-
den auf neu 14 Tage verldngert (Art. 15 Abs. 5 VSB).

b. Basel-Stadt

Am 20. Oktober 2004 ergidnzte der Grosse Rat des Kantons Basel-Stadt das Gesetz
tiber den Schutz von Personendaten vom 18. Mirz 1992 (Datenschutzgesetz;
SG 153.260) mit folgender Bestimmung:

§ 6a Besondere Voraussetzungen fiir das Bearbeiten der technischen Uberwachung mittels Bildiibermitt-
lungs- und Bildaufzeichnungsgeriten (Videoiiberwachung)

! An 6ffentlichen und allgemein zugénglichen Orten konnen Bildiibermittlungs- und Bildaufzeichnungsge-

rite unter den Voraussetzungen von § 5 dieses Gesetzes eingesetzt werden. Dazu bedarf es der Autorisie-
rung durch die Aufsichtsstelle. Diese Autorisierung ist periodisch zu tiberpriifen.

2 Bildiibermittlungs- und Bildaufzeichnungsgerite diirfen eingesetzt werden, wenn sie dem Schutz von
Personen und Sachen vor strafbaren Handlungen dienen. Nur die zur Erreichung des Zweckes notwen-
digen Orte diirfen mit Bildiibermittlungs- und Bildaufzeichnungsgeriten erfasst werden.

3 Der Umstand der Bildiibermittlung- und Bildaufzeichnung sowie die verantwortliche Stelle sind durch
geeignete Massnahmen erkennbar zu machen.

4 Sofern die Aufzeichnungen auf Bild- oder Datentrigern Personendaten enthalten, miissen sie spétestens
am ndchsten Werktag ausgewertet und anschliessend innert 24 Stunden vernichtet werden. Vorbehalten
bleibt die Verwendung fiir ein straf- oder zivilrechtliches Verfahren. Die Aufzeichnungen sind zusammen
mit der Anzeige oder der Klage den zustdndigen Behorden zu iibergeben.

§ 5 des Datenschutzgesetzes enthélt die allgemeinen Voraussetzungen fiir das
Bearbeiten von Personendaten, namentlich die Prinzipien der Verhiltnismassigkeit,
der Zweckbindung und der Richtigkeit von Daten. Die Aufgaben der Aufsichtsstelle,
welche die Videoiiberwachung zu autorisieren hat, werden durch den Beauftragten
fiir Datenschutz wahrgenommen. Zu erwihnen ist die systematische Einordnung der
gesetzlichen Grundlage in das Datenschutzgesetz als Rahmengesetz. Damit entfaltet
die Grundlage ihre Wirkung fiir alle Anwendungen von Videoiiberwachungen. Die
Bestimmung iiber die Videoiiberwachung trat am 1. Februar 2005 in Kraft.



c. Bern

Der Kanton Bern hat die gesetzliche Grundlage fiir Videoiiberwachungen im offent-
lichen Raum in das Polizeigesetz vom 8. Juni 1997 (BSG 551.1) eingefiigt. Die ent-
sprechende Teilrevision trat am 1. Juli 2009 in Kraft. Die Regelung der Videoiiberwa-
chung in den Artikeln 51a-51f des Berner Polizeigesetzes ist umfassender als die
Regelung im Kanton Basel-Stadt. Es wird unterschieden zwischen der Videotiiber-
wachung an offentlichen Orten aus deliktspraventiven Griinden (Art. 51a Polizei-
gesetz) und der Videoiiberwachung zum Schutz 6ffentlicher Gebdude und deren Be-
sucherinnen und Besucher (Art. 51b Polizeigesetz). Die Videoiiberwachung aus
deliktspraventiven Griinden muss von der Kantonspolizei bewilligt werden. Sie ist
nur zuldssig an Orten, an denen Straftaten begangen worden sind oder mit solchen zu
rechnen ist. Die Videoiiberwachung zum Schutz 6ffentlicher Gebdude kann von den
Inhaberinnen und Inhabern des Hausrechts bei einem erhchten Schutzbediirfnis an-
geordnet werden. Eine Bewilligung durch die Kantonspolizei ist in diesem Fall nicht
erforderlich. Die iibrigen Regeln gelten fiir beide Arten der Videoiiberwachung. Zu
erwihnen ist, dass die Anordnung der Uberwachung mittels Verwaltungsbeschwerde
bei der Polizei- und Militdrdirektion angefochten werden kann. Die Aufsichtsstelle
fiir Datenschutz ist ebenfalls beschwerdeberechtigt. Die Bildaufzeichnungen diirfen
erst dann ausgewertet werden, wenn eine Strafanzeige, ein Strafantrag oder konkrete
Verdachtsgriinde fiir eine Straftat vorliegen. Andernfalls sind die Aufzeichnungen in-
nert 100 Tagen unbearbeitet zu vernichten. Die Auswertung der Aufzeichnungen er-
folgt ausschliesslich durch die Kantonspolizei. Schliesslich bestimmen die Ubergangs-
bestimmungen, dass Gerite fiir die Uberwachung aus deliktspriventiven Griinden,
die bei Inkrafttreten der neuen Bestimmungen bereits angebracht sind, umgehend
ausser Betrieb genommen werden miissen. Bereits aktive Geriite fiir die Uberwa-
chung zum Schutz 6ffentlicher Gebédude sind innert drei Monaten nach Inkrafttreten
nachtréglich zu verfiigen.

5. Regelungen von Gemeinden

Verschiedene Luzerner Gemeinden haben fiir ihren Zustédndigkeitsbereich Regle-
mente iiber die Videoiiberwachung im o6ffentlichen Raum erlassen (z.B. Luzern,
Emmen, Horw, Malters). Meist haben sie sich dabei am Merkblatt des Datenschutz-
beauftragten des Kantons Luzern und dem dazugehorenden Musterreglement orien-
tiert (Merkblatt zur Videotiberwachung durch Gemeinden und Kanton, November
2003, nachfolgend: Merkblatt des Datenschutzbeauftragten, abrufbar unter: www.
datenschutz.lu.ch).

Das Reglement iiber die Videoiiberwachung im offentlichen Raum der Stadt
Luzern vom 24. Januar 2008 (stadt. Rechtssammlung 1.1.3.1.2) wurde am 1. Juni 2008
von der Stimmbevolkerung angenommen. Es regelt unter anderem Zweck, Hand-
habung und Vernichtung der Daten sowie Orientierung der Bevolkerung. Uber das
Anbringen von Videoanlagen an 6ffentlichen und 6ffentlich zugénglichen Orten hat



der Stadtrat zu entscheiden. Die Stadt fiihrt eine Liste der Videoiiberwachungsinstal-
lationen und stellt sicher, dass sie der Offentlichkeit frei zuginglich ist. Die Liste ist
im Internet abrufbar. Aufzeichnungen diirfen nur zur Strafverfolgung oder fiir Ver-
fahren an andere Behorden weitergegeben werden. Ansonsten miissen die Daten
nach spétestens 100 Tagen vernichtet werden.

Il. Vernehmlassungsverfahren

Am 2. September 2009 haben wir den Entwurf einer Anderung des Datenschutzge-
setzes betreffend Videoiiberwachung bis zum 31. Oktober 2009 in die Vernehm-
lassung gegeben. Zur Vernehmlassung wurden alle im Kantonsrat vertretenen poli-
tischen Parteien, simtliche Luzerner Gemeinden, der Verband Luzerner Gemeinden
(VLG), das Obergericht und das Verwaltungsgericht, die Departemente und die
Staatskanzlei, der kantonale Datenschutzbeauftragte, die Kantonspolizei und die
Staatsanwaltschaft eingeladen.

Von den 47 eingegangenen Vernehmlassungsantworten sprach sich keine grund-
sitzlich gegen die Schaffung einer gesetzlichen Grundlage fiir Videoiiberwachungen
aus. Der Datenschutzbeauftragte war jedoch mit mehreren Punkten des Entwurfs,
insbesondere mit der Aufbewahrungsdauer und der Anordnungsregelung, nicht ein-
verstanden. Die Griinen, die Sozialdemokratische Partei, die Gemeinde Egolzwil und
der Datenschutzbeauftragte beantragten eine Verkiirzung der maximalen Aufbewah-
rungsdauer von 100 Tagen auf eine kiirzere Dauer (96 Stunden bis 30 Tage). Sie be-
griindeten dies insbesondere damit, dass der verfassungskonforme Rahmen nicht voll
ausgeschopft werden solle. Die Christlichdemokratische Volkspartei, die Gemeinden
Dierikon, Luzern und Sursee, das Bildungs- und Kulturdepartement sowie die Luzer-
ner Polizei und die Staatsanwaltschaft sprachen sich ausdriicklich fiir die maximale
Aufbewahrungsdauer von 100 Tagen aus. Eine solche Aufbewahrungsdauer sei zum
einen vom Bundesgericht nicht beanstandet worden, und zum anderen ermdogliche sie
eine effiziente Verwertung der Aufzeichnungen in Strafverfahren. Wir teilen diese
Meinung und halten folglich an der maximalen Aufbewahrungsdauer von 100 Tagen
fest. Die geteilte Anordnungskompetenz beziiglich Videoiiberwachungen bei den
obersten Gerichtsbehorden, den Departementen und den zustédndigen kommunalen
Behorden wurde von der Sozialdemokratischen Partei, der Schweizerischen Volks-
partei, der Gemeinde Menznau, dem Bildungs- und Kulturdepartement sowie dem
Datenschutzbeauftragten kritisiert. Sie forderten eine Einschriankung der Zahl der
fiir die Anordnung zustdndigen Behorden. Die parallelen Kompetenzen verursachten
Doppelspurigkeiten, und die demokratische Kontrolle iiber das Ausmass der Video-
iiberwachung sei nur ungeniigend gewihrleistet. Insgesamt 14 Gemeinden sprachen
sich unter Bezugnahme auf die Gemeindeautonomie ausdriicklich fiir die Regelung
betreffend Zusténdigkeit der Gemeinden aus. Das Obergericht und die Staatsanwalt-
schaft begriissten die Anordnungskompetenz der vorgesehenen Behorden. Wir
erachten die geteilte Anordnungskompetenz aus Griinden der Gewaltenteilung, der
Autonomie der Departemente und des Grundsatzes der Organisationsfreiheit der
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Gemeinden als sinnvoll und halten daher daran fest. Schliesslich wurde von den
Griinen, der Sozialdemokratischen Partei sowie den Gemeinden Egolzwil und Sursee
vorgeschlagen, die Auswertung von Aufzeichnungen nur zuzulassen, wenn eine Straf-
anzeige, ein Strafantrag oder konkrete Verdachtsgriinde fiir eine Straftat vorliegen.
Dieser Vorschlag iiberzeugt insbesondere aus Griinden des Schutzes vor Datenmiss-
brauch und eines kostengiinstigen Betriebs der Uberwachungen. Er wird deshalb im
vorliegenden Entwurf iibernommen.

Alle in den Stellungnahmen gemachten Vorschldge wurden sorgfiltig gepriift und
fiihrten, soweit sie als stichhaltig erachtet wurden, zu einer Uberarbeitung des Ande-
rungsentwurfes.

lll. Grundzige der Vorlage

Wie die beiden Beispiele von kantonalen Regelungen zeigen, kann eine gesetzliche
Grundlage fiir die Videoiiberwachung in unterschiedliche Gesetze integriert werden.
Denkbar sind insbesondere das Gesetz iiber die Luzerner Polizei vom 27. Januar 1998
(SRL Nr. 350) und das Datenschutzgesetz. Da die zu erlassenden Regeln vorab da-
tenschiitzerisch motiviert sind, schlagen wir eine Regelung im Datenschutzgesetz vor.

Nach dem Merkblatt des Datenschutzbeauftragten sind im formellen Gesetz ins-
besondere der Zweck, die Verantwortlichkeiten, der Geltungsbereich, die Dauer der
Speicherung der Aufnahmen sowie deren Auswertung zu regeln. Wir erachten diese
Punkte ebenfalls als zentral fiir eine formellgesetzliche Regelung. Da die gesetzliche
Grundlage fiir die Videotiberwachung in ein bestehendes Gesetz integriert werden
soll, kann dabei nur beschréinkt auf das als eigenstandigen Erlass konzipierte Muster-
reglement des Datenschutzbeauftragten abgestiitzt werden.

a. Zweck und Zustéandigkeit

Die Motiondrinnen und Motiondre sehen Videoiiberwachungen insbesondere als
Antwort auf wiederholte Sachbeschiadigungen oder auf ein besonders ausgeprégtes
Sicherheitsbediirfnis der Bevolkerung an einem bestimmten Ort. Sie erachten den
Einsatz von Videokameras dann als sinnvoll, wenn alle anderen Massnahmen nicht
den gewiinschten Erfolg bringen konnten. In den bereits bestehenden gesetzlichen
Regelungen erscheint die Verhinderung und die Ahndung von Straftaten am haufigs-
ten als Zweck des Einsatzes von Uberwachungen. Das Musterreglement des Daten-
schutzbeauftragten geht ebenfalls von diesem Zweck aus. Daneben werden in den
bestehenden Erlassen der Schutz von Personen und Sachen sowie die Gewihrleis-
tung der offentlichen Sicherheit und Ordnung als Zweck genannt. Wir sind mit den
Motiondrinnen und Motiondren der Meinung, dass Videoiiberwachungen zuriickhal-
tend eingesetzt werden sollten. Deshalb soll als Zweck fiir Videoiiberwachungen nur
die Verhinderung und die Ahndung von Straftaten sowie die Durchsetzung von An-
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spriichen aus Straftaten zuléssig sein. Mit den unbestimmten Rechtsbegriffen der 6f-
fentlichen Sicherheit und Ordnung sowie des Schutzes von Personen und Sachen
wiirde die Zweckbestimmung zu weit gefasst. Das Ziel der Verhinderung von Strafta-
ten soll vor allem durch den Abschreckungseffekt, der erfahrungsgemaéss von gut ge-
kennzeichneten Kameras ausgeht, erreicht werden. Der Ahndung von Straftaten
dient die Videoiiberwachung, indem den Strafverfolgungsbehorden bei Verdacht auf
begangene Straftaten Beweismaterial zur Verfiigung gestellt werden kann. Bei den
Anspriichen aus Straftaten ist vorwiegend an Schadenersatzanspriiche zu denken.
Die entsprechenden Anspriiche werden mittels Zivil- oder Verwaltungsverfahren
durchgesetzt. In diesen Verfahren sollen die Aufzeichnungen ebenfalls eingesetzt
werden konnen. Durch die Festlegung eines Zwecks soll zudem erreicht werden, dass
die erhobenen Daten ausschliesslich fiir diesen Zweck verwendet werden. Gemiss
§ 4 Absatz 4 DSG-LU diirfen Personendaten nicht fiir einen Zweck bearbeitet wer-
den, der nach Treu und Glauben mit dem Zweck unvereinbar ist, fiir den sie urspriing-
lich erhoben worden sind.

Das Musterreglement des Datenschutzbeauftragten erklért fiir den Entscheid
iiber den Einsatz von Uberwachungsgeriten die Exekutive als zustindig. Das
vom Bundesgericht beurteilte Polizeireglement der Stadt St. Gallen iibertragt das
Recht auf die Anordnung von Videoiiberwachungen ebenfalls der Exekutive (BGE
133 1 77). Dadurch soll im Wesentlichen bezweckt werden, dass eine demokratisch
legitimierte Stelle die Kontrolle iiber das Ausmass des Einsatzes von Videotiberwa-
chungen behélt. Andere Erlasse beziehen zu diesem Zweck die Beauftragten fiir den
Datenschutz in den Anordnungsprozess mit ein. So muss beispielsweise im Kanton
Basel-Stadt der Einsatz von Uberwachungskameras durch die Datenaufsichtsstelle
autorisiert werden. Im Kanton Bern ist der oder die Beauftragte fiir den Datenschutz
gegen den Entscheid iiber den Einsatz von Kameras beschwerdeberechtigt. Im Kan-
ton Luzern soll die Kontrolle iiber das Ausmass von Uberwachungen dadurch sicher-
gestellt werden, dass bei Videoiiberwachungen jeweils zwei Organe involviert sind:
das anordnende Organ und das verantwortliche Organ. Angeordnet wird der Einsatz
von Uberwachungsgeriten durch die obersten Gerichtsbehorden sowie die Departe-
mente. Die Anordnungskompetenz der obersten Gerichtsbehorden ergibt sich aus
dem Gewaltenteilungsprinzip. Durch die Anordnungskompetenz der obersten
Gerichtsbehorden und der Departemente ist eine gewisse demokratische Kontrolle
iiber das Ausmass der Uberwachung gegeben. Die Gerite werden von den ihnen un-
terstellten Organen betrieben. Diese sind fiir den Betrieb verantwortlich. Es erscheint
uns nicht stufengerecht, unseren Rat fiir die Anordnung von Videoiiberwachungen
als zustidndig zu erkldren. Einen Einbezug des Datenschutzbeauftragten in das Bewil-
ligungsverfahren erachten wir als nicht notig und auch nicht als effizient. Der Daten-
schutzbeauftragte kann bereits heute Empfehlungen an Behorden abgeben und die
daraus folgende Beschwerdemdoglichkeit nutzen (§ 21 Abs.2 i.V.m. § 24 Abs. 4 DSG-
LU). Die Gemeinden sollen gemiss dem Grundsatz der Organisationsfreiheit der
Gemeinden die Zustdndigkeit zur Anordnung von Videoiiberwachungen selbst
bestimmen konnen. Da sie ein mindestens gleich hohes Datenschutzniveau wie im
kantonalen Recht zu gewihrleisten haben, sind sie aber gehalten, die Anordnungs-
kompetenz auf geniigend hoher Stufe anzusiedeln.
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b. Schutz gegen Missbrauch und Transparenzgebot

Ein zentraler Punkt bei der Videoiiberwachung ist die Regelung der Verantwortlich-
keiten. Es muss klar sein, wer fiir die Datenbearbeitung verantwortlich ist, und sicher-
gestellt sein, dass die Daten nicht missbraucht werden. So kritisierte das Bundesge-
richt, dass das Polizeireglement der Stadt St. Gallen nur in allgemeiner Weise fest-
halte, eine missbrauchliche Verwendung des Bildmaterials sei durch geeignete techni-
sche und organisatorische Massnahmen auszuschliessen; es fehle an einer Prézisie-
rung der effektiven Massnahmen (BGE 133177 E. 5.4 S. 87). Im Kanton Luzern soll
der Einsatz von Videoiliberwachungen zwar nur von den obersten Gerichtsbehorden
und den Departementen angeordnet werden konnen, die Geréte werden in der Regel
aber von einer anderen Stelle betrieben werden. Meist diirfte dies eine Dienststelle
sein. Der Gesetzesentwurf hilt nun fest, dass dasjenige Organ, welches die Geréte
betreibt, fiir deren vorschriftsgeméssen Betrieb und die Einhaltung der Vorschriften
des Datenschutzes verantwortlich sein soll. Damit hat es insbesondere die techni-
schen und organisatorischen Massnahmen zu treffen, um die Aufzeichnungen vor
dem Zugriff unbefugter Personen zu schiitzen. Das Nihere hat unser Rat zu regeln.
Bei den technischen und organisatorischen Massnahmen ist beispielsweise vorzuse-
hen, dass der Zugriff zu den Aufzeichnungen mit Passwortern geschiitzt wird und die
Monitore in einem Raum stehen, zu dem nur ein beschriankter Kreis von Personen
Zugang erhalt.

Die Aufzeichnungen sollen nur dann ausgewertet werden diirfen, wenn eine
Strafanzeige, ein Strafantrag oder konkrete Verdachtsgriinde vorliegen. Dieser An-
satz einer «bedingten Auswertung» verfolgt einen mehrfachen Zweck. Einerseits wird
dadurch einem allfilligen Datenmissbrauch vorgebeugt, da nur ein Bruchteil der Auf-
zeichnungen ausgewertet wird. Andererseits sind die Personlichkeitsrechte der sich
wohlverhaltenden Biirgerinnen und Biirger kaum noch tangiert, womit das Haupt-
problem der dissuasiven Videoiiberwachung entschirft ist, ohne auf deren sicher-
heitstechnische Vorteile zu verzichten. Schliesslich féllt dadurch auch ein wesentlich
geringerer Bearbeitungsaufwand seitens der verantwortlichen Organe an, womit
Kosten gespart werden kénnen.

In praktisch alle bestehenden gesetzlichen Regelungen iiber die Videoiiberwa-
chung wie auch im Musterreglement des Datenschutzbeauftragten hat die Kenn-
zeichnungspflicht der Gerédte Aufnahme gefunden. Sie ergibt sich fiir die Videotiiber-
wachung aus dem Transparenzgebot, einem allgemeinen Datenschutzprinzip. Das
Transparenzgebot wird aus dem Grundsatz von Treu und Glauben abgeleitet. Es be-
sagt, dass eine Datenbeschaffung fiir die betroffene Person transparent, das heisst
erkennbar, sein muss (Yvonne Johri/Marcel Studer, in: Basler Kommentar zum
Datenschutzgesetz, N 6 zu Art. 18). Das Transparenzgebot soll in die Luzerner Rege-
lung aufgenommen werden, indem der Einsatz von Uberwachungsgeriten vor Ort
unter Hinweis auf die verantwortliche Stelle ausreichend zu kennzeichnen ist. Da-
durch wird unter anderem gewéhrleistet, dass betroffene Personen wissen, bei wel-
cher Behorde sie ihr Recht auf Auskunft iiber die Datenbearbeitungen wahrnehmen
konnen (vgl. §§ 15 und 16 DSG-LU). Zudem soll das anordnende Organ — bei einer
kantonalen Videoiiberwachung eine der obersten Gerichtsbehorden oder das zustén-
dige Departement — eine offentlich zugéngliche Liste tiber die Standorte der Gerite
fiihren.
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c. Aufbewahrungsdauer

Aus dem Prinzip der Verhéltnismissigkeit von Datenbearbeitungen (vgl. § 4 Abs. 3
DSG-LU) ergibt sich, dass die aufgezeichneten Bilder nach einer gewissen Zeit ver-
nichtet werden miissen. In den bestehenden gesetzlichen Regelungen auf kommuna-
ler, kantonaler oder eidgendssischer Ebene findet sich eine grosse Bandbreite von
Aufbewahrungsdauern. Der Datenschutzbeauftragte des Kantons Luzern sieht in sei-
nem Musterreglement eine Aufbewahrungsdauer von 96 Stunden vor. Die Stadt Lu-
zern hat eine maximale Aufbewahrungsdauer der Aufzeichnungen von 100 Tagen
gewdhlt. Geméss Bundesgericht ist eine Aufbewahrungsdauer von 100 Tagen zwar
lang, aber noch verfassungskonform. Eine zu kurze Aufbewahrungsdauer berge die
Gefahr, dass bei einer erst spiateren Entdeckung einer Straftat die Aufzeichnungen
bereits geloscht seien und als Beweismittel nicht mehr darauf zuriickgegriffen werden
konne. Im offentlichen Raum begangene Straftaten gegeniiber Personen wiirden
meist erst auf Anzeigen oder Strafantrége hin bekannt. Es sei nachvollziehbar, dass
zum Beispiel bei Straftaten gegen die sexuelle Integritdt oder gegen Jugendliche aus
Furcht oder Scham oder mannigfaltigen anderen Griinden mit einer Anzeige oder
einem Strafantrag eine gewisse Zeit zugewartet werde. Die Aufzeichnungen miissten
daher klar tiber eine Minimaldauer von einigen wenigen Tagen hinaus aufbewahrt
werden konnen, um die durch eine wirksame Strafverfolgung erhoffte Abschre-
ckungswirkung zu erzielen (BGE 133177 E.5.2 und 5.3 S. 84 f.). Wir sind der Ansicht,
dass, wenn schon Bilder aufgenommen werden, diese der Strafverfolgung auch in op-
timaler Weise zur Verfiigung stehen sollen. Deshalb schlagen wir vor, den verfas-
sungskonformen Rahmen von 100 Tagen Aufbewahrungsdauer auszuschopfen. Dies
rechtfertigt sich auch in Anbetracht der Regelung, dass Aufzeichnungen nur beim
Vorliegen von Anhaltspunkten auf die Begehung von Straftaten iiberhaupt ausge-
wertet werden diirfen. Liegen keine solche Anhaltspunkte vor, bleiben die Daten ver-
schlossen.

IV. Finanzielle und personelle Auswirkungen

Die Vorlage hat keine direkten finanziellen und personellen Auswirkungen. Es wird
lediglich eine gesetzliche Grundlage fiir Videotliberwachungen geschaffen. Der Ent-
scheid, ob Videoiiberwachungen eingesetzt werden, liegt bei den dafiir zustdndigen
Behorden. Zum Vergleich seien trotzdem die Zahlen der Stadt Luzern genannt. Ge-
miss Bericht des Stadtrates belaufen sich die Kosten fiir die Erneuerung der beste-
henden Videotiberwachung auf der Kapell- und der Spreuerbriicke sowie die notwen-
digen technischen Anpassungen bei der Stadtpolizei auf rund 230000 Franken. Fiir
die vier Kameras auf dem Bahnhofplatz sei mit zusitzlichen Kosten von 70000 Fran-
ken zu rechnen (Bericht und Antrag des Stadtrates von Luzern an den Grossen Stadt-
rat von Luzern vom 28. November 2007, S. 9 [StB 1090]).
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V. Die Gesetzesdnderung im Einzelnen

§13

In Absatz 2 wird die Loschungsfrist von drei Monaten fiir Personendaten, die von der
Polizei im Zusammenhang mit bestimmten, die o6ffentliche Ruhe und Ordnung ge-
fahrdenden Ereignissen erhoben worden sind, an die neu geschaffene Aufbewah-
rungsdauer von 100 Tagen bei der Videoiiberwachung angepasst. Dadurch wird ver-
mieden, dass im Gesetz zwei unterschiedliche Fristen fiir ahnliche Sachverhalte beste-
hen. Zudem wird der Begriff «offentliche Ruhe und Ordnung» durch den aktuellen
Begriff «offentliche Sicherheit und Ordnung» ersetzt. Schliesslich wird der Wortlaut
an denjenigen in § 13c Absatz 3 angepasst.

§13a

Zweck der Videotiberwachung ist die Verhinderung und die Ahndung von Straftaten
sowie die Durchsetzung von Anspriichen aus Straftaten. Der Begriff Straftaten um-
fasst Verbrechen, Vergehen und Ubertretungen. Die Tatbestéinde ergeben sich primér
aus dem Schweizerischen Strafgesetzbuch vom 21. Dezember 1937 (StGB; SR 311),
aber auch aus dem Ubertretungsstrafgesetz vom 14. September 1976 (SRL Nr. 300).
Mit der Beschrinkung des raumlichen Geltungsbereichs auf «einzelne» 6ffentlich zu-
gangliche Orte soll die Videoiliberwachung auf ein verhiltnisméssiges Mass be-
schrinkt werden. Eine flichendeckende Videoiiberwachung soll vermieden werden.
Offentlich zuginglich sind beispielsweise Strassen, Plitze, Garten- und Parkanlagen,
Gebidude der offentlichen Verwaltung, Bildungsstétten, Gesundheitseinrichtungen
sowie Einrichtungen des offentlichen Verkehrs. Nicht die Eigentumsverhiltnisse sind
entscheidend, sondern die Art und Weise der Benutzung von Orten, das heisst die
tatséchliche Benutzung durch einen unbestimmten Benutzerkreis. Als offentlich zu-
géanglich gelten Orte, wenn sie nicht ausschliesslich privatem Gebrauch dienen. Sofern
die Uberwachungsgerite, die auf den 6ffentlich zugénglichen Raum gerichtet werden
sollen, auf Privatgrundstiicken angebracht werden, ist selbstverstédndlich vorgéingig
die Einwilligung des Eigentiimers einzuholen. Bei Gebiduden kénnen Uberwachungs-
gerédte im Innen- und im Aussenbereich eingesetzt werden. Mit der Umschreibung
«Bildiibermittlungs- und Bildaufzeichnungsgeréte» wird klar vorgegeben, dass eine
Toniibermittlung oder -aufzeichnung ausgeschlossen ist. Unerheblich ist, auf welche
Weise die Bilder iibermittelt oder aufgezeichnet werden. Die Umschreibung «Bild-
ibermittlungs- und Bildaufzeichnungsgeréte» ldsst Raum fiir die technische Weiter-
entwicklung der Videoiiberwachungsgeréte. Diese sind in der Regel stationdr mon-
tiert. Sie konnen aber auch mobil aus einem Fahrzeug heraus eingesetzt werden, was
beispielsweise bei der Uberwachung von Demonstrationen durch die Polizei Anwen-
dung finden kann.

§13b

Absatz 1 regelt die Zustdndigkeit zur Anordnung von Videoiiberwachungen, die
durch kantonale Organe betrieben werden sollen. Zusténdig dafiir sind die obersten
Gerichtsbehorden und die Departemente, jeweils fiir die ihnen unterstellten Organe.
Durch diese Anordnungskompetenz wird sichergestellt, dass ein demokratisch legiti-



15

miertes Organ involviert ist. Damit soll einerseits Wildwuchs verhindert werden, an-
dererseits diirfte eine gewisse Ubersicht iiber die bereits installierten Gerite auch fiir
die Wirtschaftlichkeit des Einsatzes von Videoiiberwachungen forderlich sein. Die
Zustéandigkeit fiir die Anordnung ergibt sich aus der Unterstellung des Organs, wel-
ches die Uberwachung betreiben will. Bei der Videoiiberwachung eines Schulhauses
und dessen Umgebung durch eine Schule selbst miisste das Bildungs- und Kulturde-
partement den Einsatz der Gerite anordnen. Wenn die gleichen Ortlichkeiten aus
sicherheitspolizeilichen Griinden durch die Luzerner Polizei tiberwacht werden sol-
len, wire das Justiz- und Sicherheitsdepartement fiir die Anordnung zustidndig.
Schliesslich ist auch denkbar, dass beispielsweise wegen Beschadigungen am Schul-
hausgebédude der Anstoss fiir eine Videoiiberwachung durch die Dienststelle Immo-
bilien gegeben wird. In diesem Fall hétte das Finanzdepartement iiber den Einsatz
von Uberwachungsgeriten zu entscheiden. Das Verhiltnismissigkeitsprinzip gemiss
§ 4 Absatz 3 DSG-LU gebietet, dass die gleichen Ortlichkeiten nicht von mehreren
Organen mittels Videogeriten liberwacht werden. Ist bereits ein Gerdt installiert,
wire ein weiteres Gerét im Sinne des Verhéltnisméssigkeitsprinzips nicht geeignet,
Straftaten zu verhindern oder zu ahnden und diirfte somit gar nicht erst angebracht
werden. Es ist folglich Aufgabe des anordnenden Organs, vor der Anordnung zu iiber-
priifen, ob am fraglichen Ort bereits Uberwachungsgerite installiert sind oder ob der
Zweck der Videoiiberwachung auf eine andere — mildere — Weise erfiillt werden kann.
Die Anordnungskompetenz der obersten Gerichtsbehorden und der Departemente
darf nicht an die Dienststellen weiterdelegiert werden, da sonst das Konzept der zwei
involvierten Organe (anordnendes Organ — verantwortliches Organ) unterwandert
wiirde. Bei der Anordnung handelt es sich nicht um einen Entscheid im Sinn von
§ 4 des Gesetzes iiber die Verwaltungsrechtspflege vom 3. Juli 1972 (VRG; SRL
Nr.40), da keine Rechte und Pflichten von bestimmten Personen begriindet, gedndert
oder aufgehoben werden. Damit kann die Anordnung auch nicht angefochten wer-
den. Die anordnende Behorde hat eine 6ffentliche Liste iiber die Standorte der ver-
schiedenen Gerite zu fiihren. Diese kann im Internet publiziert werden und ist bei
der Behorde zur Einsicht aufzulegen. Mit der Liste wird dem Transparenzgebot nach-
gelebt.

Das Datenschutzgesetz und damit auch die neue Gesetzesgrundlage fiir Video-
iiberwachungen gilt gemiss § 3 Absatz 1b DSG-LU auch fiir die Gemeinden. Nach
Absatz 2 sollen diese gemidss dem Grundsatz der Organisationsfreiheit der Gemein-
den die Zustidndigkeit zur Anordnung von Videotliberwachungen selbst regeln kon-
nen. Sofern die Gemeinden in ihren rechtsetzenden Erlassen nichts anderes regeln,
soll der Gemeinderat fiir die Anordnung zusténdig sein. Verschiedene Luzerner
Gemeinden haben bereits Reglemente iiber die Videoiiberwachung erlassen. Diese
sollen weiterhin Geltung haben, sofern sie mindestens das gleich hohe Datenschutz-
niveau gewéihrleisten, wie die neue kantonale Regelung. Deshalb wird festgehalten,
dass die Gemeinden strengere Vorschriften zum Schutz der Personendaten erlassen
konnen.

In Absatz 3 wird festgelegt, dass dasjenige Organ, welches die Gerite betreibt, fiir
deren vorschriftsgemissen Betrieb verantwortlich ist. Dabei diirfte es sich meist um
eine Dienststelle handeln. In ihre Verantwortung fillt die Einhaltung der Regeln der
§§ 13b und 13c sowie der iibrigen Bestimmungen des Datenschutzgesetzes.



16

§13c

Zu den Aufgaben des verantwortlichen Organs gehort gemass Absatz 1, dass es die
notwendigen technischen und organisatorischen Massnahmen zur Verhinderung von
unbefugten Zugriffen auf die Daten ergreift. Bei den technischen und organisatori-
schen Massnahmen stehen Zugriffsregelungen auf die Daten mittels Passwortern
sowie die Begrenzung des Kreises der Personen, welche Zugang zu den Raumlichkei-
ten mit den Monitoren erhalten, im Vordergrund. Das Personal, das Zugriff auf die
Daten erhilt, muss entsprechend instruiert werden. Das Nédhere hat gemiss Absatz 4
der Regierungsrat zu regeln. Zudem wird in Absatz 1 geregelt, dass Aufzeichnungen
nur dann ausgewertet werden diirfen, wenn eine Strafanzeige, ein Strafantrag oder
konkrete Verdachtsgriinde vorliegen. Es wird somit grundsétzlich auf eine Auswer-
tung verzichtet, es sei denn, die erwéhnten Anhaltspunkte fiir eine Straftat liegen vor.
Weiter wird in Absatz 1 der Kreis der Behorden, welche Einsicht in die Aufzeichnun-
gen erhalten, beschréankt. Danach sollen neben dem verantwortlichen Organ weitere
Organe nur in einem allfélligen Straf-, Zivil- oder Verwaltungsverfahren Einsicht in
die Aufzeichnungen erhalten. Die Verwendung der Aufzeichnungen als Beweismittel
in einem Zivil- oder Verwaltungsverfahren féllt beispielsweise dann in Betracht, wenn
nach dem Strafverfahren Schadenersatzanspriiche gestellt werden.

Mit Absatz 2 wird dem Transparenzgebot von Videoiiberwachungen Geniige ge-
tan. Uberwachungsgerite beziehungsweise der durch sie {iberwachte Raum sollen
vor Ort ausreichend gekennzeichnet werden. Bei der Kennzeichnung ist die verant-
wortliche Stelle anzugeben. Die Kennzeichnung muss wahrnehmbar sein, sobald der
Aufnahmebereich betreten wird.

Absatz 3 regelt die Aufbewahrungsdauer von Aufzeichnungen. Aufzeichnungen
sind spétestens 100 Tage nach der Aufnahme zu vernichten, soweit sie nicht fiir ein
Straf-, Zivil- oder Verwaltungsverfahren beigezogen wurden. Falls bereits frither fest-
steht, dass die Aufzeichnungen nicht mehr benétigt werden, so sind sie in Anwendung
des Verhiltnismassigkeitsprinzips frither zu vernichten. Die Aufbewahrungsdauer
lehnt sich an die gesetzlich vorgesehene Strafantragsfrist von drei Monaten an
(vgl. Art. 31 StGB). Es soll verhindert werden, dass Aufzeichnungen bereits geloscht
sind, wenn allfillige Straftaten bekannt werden. Nach der Ubergabe von Daten im
Rahmen der oben erwéhnten Verfahren unterliegen diese den jeweiligen Verfahrens-
bestimmungen. Es rechtfertigt sich nicht, sie einem anderen Recht zu unterstellen als
die zum Teil weitaus sensibleren Beweismittel, wie sie insbesondere in Strafverfahren
héufig vorkommen.

Die in Absatz 4 vorgesehene Regelung des Néheren durch unseren Rat soll in der
Verordnung zum Datenschutzgesetz vom 26. Februar 1991 (SRL Nr. 38b) erfolgen.
Zu prézisieren werden etwa sein: die Anwendung des Grundsatzes der Verhéltnismés-
sigkeit auf Videoiiberwachungen, die technische und organisatorische Sicherung der
Aufzeichnungen und das Vorgehen bei der Vernichtung der Daten. Die Verordnung
zum Gesetz iiber die Berufsbildung und die Weiterbildung vom 6. Juni 2006 (SRL
Nr. 432) enthilt bereits eine Bestimmung iiber die Videoiiberwachung. Die Verord-
nung ist auf das Inkrafttreten der Anderung des Datenschutzgesetzes hin entspre-
chend anzupassen.
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In § 24 wird die Bezeichnung «Behorde» durch die sonst im Gesetz einheitlich
verwendete Bezeichnung «Organ» ersetzt. Organe sind gemiss § 2 Absatz 7 DSG-LU
Behorden, Dienststellen und Verwaltungseinheiten, die fiir ein Gemeinwesen han-
deln, und private Personen, soweit ihnen 6ffentliche Aufgaben iibertragen sind.

Ubergangsbestimmung

Die Ubergangsbestimmung unter Ziffer I regelt den Betrieb von Uberwachungs-
geriten, die bei Inkrafttreten der neuen Regelung bereits installiert sind. Es ist nicht
gerechtfertigt, diese umgehend ausser Betrieb zu setzen, sofern sie die Voraussetzun-
gen der §§ 13a—13c nicht erfiillen. Spitestens ein Jahr nach Inkrafttreten der Ande-
rung miissen diese Regeln aber eingehalten werden. Das heisst namentlich, dass die
Videoiiberwachungen vom zustidndigen Departement oder der obersten Gerichtsbe-
horde angeordnet und die Gerite entsprechend gekennzeichnet sein miissen.

VI. Antrag

Sehr geehrter Herr Président, sehr geehrte Damen und Herren, wir beantragen Ihnen,
der Anderung des Datenschutzgesetzes zuzustimmen.

Luzern, 23. Februar 2010

Im Namen des Regierungsrates
Der Prisident: Anton Schwingruber
Der Staatsschreiber: Markus Hodel



Entwurf

Nr. 38

Gesetz
uUber den Schutz von Personendaten
(Datenschutzgesetz)

Anderung vom

Der Kantonsrat des Kantons Luzern,
nach FEinsicht in die Botschaft des Regierungsrates vom 23. Februar 2010,

beschliesst:

Das Datenschutzgesetz vom 2. Juli 1990 wird wie folgt gedndert:

§13  Absatz2

2 Personendaten, die von der Polizei im Zusammenhang mit bestimmten, die 6ffent-
liche Sicherheit und Ordnung gefidhrdenden Ereignissen erhoben worden sind, miis-
sen spatestens 100 Tage nach dem Ereignis vernichtet werden, soweit sie nicht fiir
ein Straf-, Zivil- oder Verwaltungsverfahren beigezogen wurden.

Zwischentitel nach § 13
4.Videoiiberwachung

§13a (neu)

Einsatz
Zur Verhinderung und Ahndung von Straftaten sowie zur Durchsetzung von An-
spriichen aus Straftaten konnen an einzelnen 6ffentlich zugénglichen Orten Bild-
iibermittlungs- und Bildaufzeichnungsgerite eingesetzt werden.
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§13b  (neu)
Zustindigkeiten

! Die obersten Gerichtsbehorden und die Departemente ordnen den Einsatz von
Bildiibermittlungs- und Bildaufzeichnungsgeriten an, die durch ihnen unterstellte
Organe betrieben werden sollen. Das anordnende Organ fiihrt eine 6ffentliche Liste
iiber die Standorte der Gerite.

2 Sofern die Gemeinden in ihren rechtsetzenden Erlassen nichts anderes regeln, ist
der Gemeinderat fiir die Anordnung von Videoiiberwachungen zusténdig. Die Ge-
meinden konnen zum Schutz der Personendaten strengere Vorschriften erlassen.

3 Das Organ, welches die Gerite betreibt, ist fiir deren vorschriftsgemassen Betrieb
und die Einhaltung der Vorschriften des Datenschutzes verantwortlich.

§13¢c  (neuw)

Aufgaben des verantwortlichen Organs

! Das verantwortliche Organ sorgt dafiir, dass die Personendaten durch technische
und organisatorische Massnahmen vor dem Zugriff unbefugter Personen geschiitzt
werden. Die Aufzeichnungen diirfen erst dann ausgewertet werden, wenn eine Straf-
anzeige, ein Strafantrag oder konkrete Verdachtsgriinde fiir eine Straftat vorliegen.
Neben dem verantwortlichen Organ erhalten weitere Organe nur in einem allfalli-
gen Straf-, Zivil- oder Verwaltungsverfahren Einsicht in die Aufzeichnungen.

2 Das verantwortliche Organ hat den Einsatz von Bildiibermittlungs- und Bildauf-
zeichnungsgeriten unter Hinweis auf das verantwortliche Organ vor Ort ausrei-
chend zu kennzeichnen.

3 Es vernichtet Aufzeichnungen spétestens nach 100 Tagen, soweit sie nicht fiir ein
Straf-, Zivil- oder Verwaltungsverfahren beigezogen wurden.

4 Der Regierungsrat regelt das Néhere.

In § 24 wird die Bezeichnung «Behorde» durch die Bezeichnung «Organ» ersetzt.

Die Bildiibermittlungs- und Bildaufzeichnungsgeréte im Geltungsbereich der §§ 13a—
13c dieses Gesetzes, die bei Inkrafttreten dieser Anderung bereits installiert sind,
miissen innerhalb eines Jahres seit Inkrafttreten dieser Anderung die Voraussetzun-
gen der §§ 13a-13c erfiillen.



Die Anderung tritt am in Kraft. Sie unterliegt dem fakultativen Referendum.

Luzern,

Im Namen des Kantonsrates
Der Prisident:
Der Staatsschreiber:
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