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Bitte rufen Sie die Webseite https://informationssicherheit.elearning.lu.ch auf um das

elLearning zu starten.
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Beim Aufrufen des
elLearnings wird eine
Log-In Seite angezeigt.
Wenn Sie das erste
Mal auf dem eLearning
sind, klicken Sie bitte
auf "Neues Konto anle-
gen?".

Sind sie bereits regis-
triert, kdnnen Sie sich
bereits einloggen.

Bitte verwenden Sie flr
die Registrierung lhre
kantonale E-Mail-Ad-
resse (@edulu.ch). Im
Registrierungsprozess
erhalten Sie eine E-
Mail zur Verifikation Ih-
rer E-Mail-Adresse.

bkd.lu.c/



2 Auswahl des Kurses «Sicherer Umgang mit digitalen Medien im Unterricht»
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Kursliste

wr Schulung Datensicherheit
Dieses E-Leaming basiert auf der Vierordnung aber die Informatiksicherheit und tber die
Nutzung von i i 26b). Sie zeigt Ihnen, was Sie
konkret tun miissen, damit lhre Datenbearbeitung sicher ist, dass Ihre geleistete Arbeit
geschitzt ist und Schaden bei der kantonalen Verwaltung vermieden werden.

Sie finden in diesem E-Leaming Informationen zu folgenden Themen:

- Sicherer Umgang mit Daten

« Sicherer Umgang mit Passwortern
« E-Mall

- Einsatz mobiler Gerate

Hinweis: Fir diese Schulung werden Kopfharer oder Lautsprecher benbtigt

= Sicherer Umgang mit digitalen Medien im Unterricht

3 Start des Kurses
LUZERN a >

Sicherer Umgang mit digitalen Medien im Unterricht

Startseite » Meine Kurse » AW-Kurs

INHALT =]a)

Ubersicht

Da die eLearning-Platt-
form auch fir andere
Kurse verwendet wird,
mussen Sie zuerst den
richtigen Kurs auswah-
len: Klicken Sie dazu
auf den Kurs «Sicherer
Umgang mit digitalen
Medien im Unterricht».

Bitte lesen Sie den Text
aufmerksam durch. Sie
koénnen anschliessend
den Kurs durch einen
Klick auf «Modul 1: Si-

Sicherer Umgang mit digitalen
Medien im Unterricht
Ubersicht
Kursinhalt Als Lehrperson
einer kantonale...
Glossar zum Thema IT-
Sicherheit
Modul 1: Sicherer Umgang mit
Informatikmittel
Maodul 1: Sicherer Umgang mit
Informatikmitteln
Mein Gerat - meine Daten -
meine Verantwortung
Quiz: Sicherer Umgang mit
Informatikmitte!
Modul 2: Sicherer Umgang mit
Benutzer-Konten
Maodul 2: Sicherer Umgang mit
Benutzer-Konten
@ Benutzerkonten
@ Quiz: Benutzer-Konten
Modul 3: Sicherer Umgang mit
Passwortern
Maodul 3: Sicherer Umgang mit
Passwortern
® Quiz: Passwarter
Modul 4: Sicherer Umgang mit Daten
Maodul 4: Sicherer Umgang mit
Daten

® Speichemmadien

cherer Umgang mit In-
formatikmitteln» star-
ten.

Kursinhalt
Als Lehrperson einer kantonalen
Schule bearbeiten Sie taglich
eine Vielzahl von sensiblen
Daten: personliche
Informationen uber Lernenden,
deren Eltern und Umfeld. Die
modernen Informations- und
Kommunikationstechnologien
erleichtern uns die Verarbeitung
und Speicherung der Daten,
bringen aber auch Risiken und
Gefahren mit sich. Diesen
mussen Sie Rechnung tragen
Personen, deren Daten Sie
bearbeiten, haben einen
Anspruch darauf, dass ihre
Daten auf sichere Weise
bearbeitet werden.

lert auf der Verordnung Gber die Informatiksicherheit und tber
rmatikmitteln. Sie zeigt Ihnen, was Sie konkret tun massen, damit
itung sicher ist, dass Ihre geleistete Arbeit geschiitzt ist und Schaden
ung der personenbezogenen Schulerdaten vermieden werden.

Dieses E-Learning
die Nutzung von
Ihre Datenbea
bei der Vel

Sie fin diesem E-Learning Informationen zu felgenden Themen:

Modul 1: Sicherer Umgang mit Informatikmitteln
Modul 2: Sicherer Umgang mit Benutzer-Konten
Modul 3: Sicherer Umgang mit Passwortern
Modul 4: Sicherer Umgang mit Daten

Modul 5: Sicherer Umgang mit E-Mail

Modul 6: Sicherer Umgang mit COPE-Gerat
Modul 7: Sicherer Umgang mit BYOD-Gerat
Abschlusstest
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4 Durchfiihrung des Kurses
“LUZERN

Sicherer Umgang mit digitalen Medien im Unterricht

Startseite » Meine Kurse » AW-Kurs » Modul 1: Sicherer Umgang mit Informatikmittel

Modul 1: Sicherer Umgang mit Informatikmitteln

Modul 1: Sicherer Umgang mit Informatikmitteln

Sicherer Umgang mit digitalen
Medien im Unterricht
Ubersicht
Kursinhalt Als Lehrperson

einer kantonale zielgerichteten Einsatz von digitalen Medien

Glossar zum Thema IT-
Sicherheit

rundregeln zur Ver g von

Modul 1: Sicherer Umgang mit
Informatikmitte
Modul 1- Sicherer Umgang mit

® | formatikmitteln Arbeitszeiten stattfinden

1.1 Verwendung von Informatikmitteln in der Schule

An unseren kantonalen Schulen werden in verschiedenen Bereichen Informatikmittel (z.B. kantonale und
private Gerate, Programme}) im Unterricht eingesetzt. Diese ermdglicht den Lehrpersonen einen

1. Sie durfen diese Informatikmittel grundsatzlich nur zur Erfullung dienstlicher Aufgaben benutzen
2. Die Verwendung von kantonalen Informatikmitteln zu privaten Zwecken ist in beschranktem Umfang
zulassig. Sie ist aber auf ein Minimum zu beschranken und soll in der Regel ausserhalb der

3. Sie darf insbesondere den Dienstbetrieb nicht erschweren oder einschranken.

Mein Gerat - meine Daten -

® [eine Verantwortung

Was ist lhre Verantwortung?

Wenn Sie Sach- oder Personendaten mit Informatikmitteln bearbeiten, sind Sie fur die Einhaltung der

Quiz: Sicherer Umgang mit
Informatikmitte!

Modul 2 Sicherer Umgang mit
Benutzer-Konten Was missen Sie tun, wenn Sie Ihr Arbeitsverhdltnis beenden?
Modul 2 Sicherer Umgang mit

Benutzer-Konten

Vlorschriften Uber die Informationssicherheit, die Informatiksicherheit und den Datenschutz verantwortlich
Sollte ein Schaden entstehen, weil Sie die Vorgaben nicht beachtet haben, kann dies disziplinarische, zivil-
oder sogar strafrechtliche Folgen fur Sie haben. Zusatzlich kann |hre geleistete Arbeit verloren gehen

Wird das Arbeitsverhaltnis beendet, hat die Lehrperson, welche ein BYOD-Gerat verwendet, der
Schulverwaltung alle schulrelevanten Daten zu Ubergeben und anschliessend auf inrem BYOD-Gerat zu

léschen, die Software, die von der Schule lizenziert wurde, zu deinstallieren, schriftlich zuhanden der

® Benutzerkonten

5 Ende eines Kapitels
“ LUZERN

Sicherer Umgang mit digitalen Medien im Unterricht

Startseite Meine Kurse AW-Kurs Modul 1 Sicherer Umgang mit Informatikmittel

Schulleitung zu bestatigen, dass die Léschung bzw. die Deinstallation durchgefuhrt wurden

Quiz: Sicherer Umgang mit Informatikmittel

Quiz: Sicherer Umgang mit Informatikmittel

Sicherer Umgang mit digitalen
Medi Unterricht
edenim bniemd Drag the words into the correct boxes

Ubersicht
Mein Gerat ist verschwunden:
Kursinhalt Als Lehrperson

einer kantonale Mein Gerat gehort alleine mir:

Glossar zum Thema IT- Meine Festplatte hat einen Defek.

Sicherheit Meine Daten sind nicht &fentlich

Modul 1: Sicherer Umgang mit Mein Gerat ist gegen Eindringlinge geschitzt,

Informatikmitte! Es soll niemand auf meinem Bildschirm mitlesen kdnnen
Modul 1: Sicherer Umgang mit
Informatikmitteln

DATEN VERSCHLUSSELN KEINE AUSLEIHE

Mein Gerat - meine Daten -
meine Verantwortung

ANTIVIRENSOFTWARE, FIREWALL DATENSICHERUNG

.
Quiz: Sicherer Umgang mit © Check
Informatikmitte!

Modul 2- Sicherer Umgang mit ]
Benutzer-Konten

Modul 2: Sicherer Umgang mit

Benutzer-Konten < Mein Gerst - meine Daten - meine

Verantwortung

Direkt zu: v
® Benutzerkonten

® Quiz: Benutzer-Konten

6 Abschlusstest
=LUZERN

Modul 6 Sicherer Umgang mit
COPE-Gert

Modul 6 Sicherer Umgang mit
® COPE-Gerat

@ My COPE -MyVirtualMachine

Quiz: Umgang mit Cope-Gerat

Modul 7: Sicherer Umgang mit
BYOD-Gerat

Modul 7: Sicherer Umg
BYOD-Gerat

® Abschlusstest
Zertifiat/Bescheinigung

SICHTSCHUTZFOLIE

ACHTSAMKEIT

Modul 2: Sicherer Umgang mit Benutzer-

Konten »

Der Kurs startet. Bitte
lesen Sie die Websei-
ten aufmerksam durch
und folgen Sie den An-
weisungen auf der
Webseite.

Bei einigen Seiten kann
es vorkommen, dass
sie leicht Scrollen mus-
sen um die Navigati-
onsleiste sehen zu kon-
nen.

Der Kurs muss nicht an
einem Stlck durchge-
fuhrt werden. Ihr Fort-
schritt wird gespeichert
und Sie kdnnen zu ei-
nem spateren Zeitpunkt
dort weitermachen wo
Sie aufgehdrt haben.

Der Kurs ist in unter-
schiedliche Module auf-
geteilt und jedes Modul
wird mit einem Quiz ab-
geschlossen. Am Ende
jedes Quiz kénnen Sie
auswahlen, ob Sie di-
rekt mit dem nachsten
Modul starten (Hier
«Modul 2: Sicherer Um-
gang mit Benutzer-Kon-
ten») oder in der Navi-
gation links ein Modul
auswahlen.

Am Ende des Kurses
mussen Sie den Ab-
schlusstest absolvie-
ren. Eventuell missen
sie leicht Scrollen um
den Abschlusstest in
der Navigation links se-
hen zu konnen.
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= LUZERN .-

Sicherer Umgang mit digitalen Medien im Unterricht

Startseite -~ Meine Kurse » AW-Kurs » Abschlusstest » Abschlusstest

x Frage 1 . ;
TEST-NAVIGATION “ An welcher Schule / welchen Schulen unterrichten Sie?
ralne z Sicner et
El m @ sanent Wahlen Sie eine oder mehrere Antwrorten
. hicht pewertet Zentrum fir Brickenangebote
¥ Frege Berufsbildungszentrum Natur und Emahrung

Berufsbildungszentrum Gesundheit und Soziales
Berufsbildungszentrum Natur und Emahrung

Berufsbildungszentrum Wirtschaft, Informatik und Technik

Versuch beenden. Berufsbildungszentrum Bau und Gewerbe
Weiterbildungszentrum Kanton Luzern
Fach- und Wirtschaftsmittelschulzentrum
Kantonsschule Beromunster
Kantonsschule Luzern
Kantonsschule Reussbuh|
Kantonsschule Schupfheim
Kantonsschule Sursee
Kantonsschule Willisau
Kantonsschule Seetal

Kantonsschule Musegg

Nachste Seite

< Quiz; Umgang mit BYOD-Gerat Direki 2 SenkaBsscheiigung >

7 Abgabe des Abschlusstest
= LUZERN .

Sicherer Umgang mit digitalen Medien im Unterricht

i = Meing Kurse - AT = ADKIUSIISL = AbSChhsEs - Zusamassniasiang e Varwche

Abschlusstest

Frage Smms

i ﬁﬁg Zusammenfassung der Versuche
Eﬁﬁﬁm

KANTON
LUZERN

Bildungs- und Kulturdepartement
Departementssekretariat
Organisation und Informatik

informatik.bkd@Ilu.ch
www.lu.ch/verwaltung/BKD

Bitte beachten Sie beim
Abschlusstest, dass bei
verschiedenen Fra-
gen mehrere Antwor-
ten richtig sind! Kreu-
zen Sie deshalb jeweils
samtliche Antworten
an, die Sie fur richtig
erachten.

Sie konnen den Ab-
schlusstest jederzeit
unterbrechen. lhre bis-
herigen Angaben wer-
den gespeichert. Spa-
ter kbnnen Sie an der
Stelle, an der Sie unter-
brochen haben, weiter-
fahren.

Sind sie sich einer
Frage nicht sicher, kon-
nen sie diese markie-
ren und am Schluss be-
antworten.

Wenn Sie nach dem
Beantworten der Fra-
gen auf "Abgabe" kli-
cken, erfolgt eine Aus-
wertung lhrer Antwor-
ten.

Es kann sein, dass Sie
etwas Scrollen missen
um die Schaltflache se-
hen zu konnen.
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