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1 Informationen zu SSL-Zertifikaten

1.1 Was ist ein SSL-Zertifikat?

Ein SSL-Zertifikat ist ein digitales Zertifikat, das die Identitdt einer Webseite authentifiziert
und eine verschliisselte Verbindung ermdglicht. SSL steht fiir Secure Sockets Layer, ein Si-
cherheitsprotokoll, das eine verschlisselte Verbindung zwischen einem Webserver und einem
Webbrowser erzeugt.

Um die Daten der Internetnutzer vor kriminellen Machenschaften zu schiitzen, hat man stan-
dardisierte SSL-Zertifikate etabliert. Damit versichert eine Website gegentiber dem Nutzer (o-
der genauer: gegeniiber dem entsprechenden Browser): lhre Daten sind bei uns sicher!

1.2 Wofiir brauche ich das SSL-Zertifikat?

Die Internetanbindung der SLUZ-Umgebung fiir die kantonalen Schulen wird tiber SAI' be-
trieben. Das Root-Zertifikat von «Sluz-CA» ermdglicht dem Swisscom-Service «Zscaler» eine
sogenannte SSL-Inspection durchzu fihren. Mit einer SSL-Inspection kann der verschliisselten
Datenverkehr entschliusselt, klassifiziert und kontrolliert werden. Wenn die Webseite nicht
dem Filter entspricht, wird die Site, bzw. dessen Inhalt geblockt.

Das Zertifikat wird nur wahrend der Nutzung im kantonalen Netzwerk verwendet.

2 Zertifikat runterladen

Das SSL-Zertifikat kann unter folgendem Link heruntergeladen werden:
e Als ZIP-Datei: https://download.lu.ch/sai/sluz root ca.zip
e Entpackt: https://download.lu.ch/sai/sluz root ca.crt

T SAI (Schulen ans Internet) ist eine Partnerschaft zwischen Bund, Kantonen und der Swisscom. Schulen kénnen von einem kostenlosen Internet-Anschluss profitieren. Der
Internetanschluss wird ausschliesslich in Gebauden gesponsert, in denen unterrichtet wird.
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3 Zertifikat-lmport auf Windows Gerate (inkl. Browser Edge)

‘¥ Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP
«sluz_root_ca.zip» im Download Ordner.

‘¥ Im Ordner «sluz_root_ca» Doppelklicken Sie auf die Zertifikatsdatei

«sluz_root_ca.crt» und anschliessend auf «Zertifikat installieren...».

R

Allgemein  Details  Zertifizierungspfad %

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Alle ausgegebenen Richtlinien
» Alle Anwendungsrichtiinien

Ausgestellt fiir:  Sluz-CA

Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05.11.2065

Zertifikat installieren. .. Ausstellererklrung

oK

‘Y Wihlen Sie «Aktueller Benutzer» und klicken Sie auf «Weiter».
x

e* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifkate
gespeichert werden.

Speicherort
0 Aktueller Benutzer

() Lokaler Computer

Kicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

\ Weiter ‘ Abbrechen

‘0 Wahlen Sie «Alle Zertifikate in folgendem Speicher speichern» und klicken
Sie auf «Durchsuchen». Wahlen Sie den Zertifikatspeicher «Vertrauenswiir-
dige Stammzertifizierungsstelle» aus und bestatigen Sie diese mit «OK». Kli-

cken Sie auf «Weiter».
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«

4 Zertifikatimpeort-Assistent

Zertifikatspeicher
Zertifkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kiinnen inen

Speicherort fir die Zertifikate angeben.
() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(®) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Eigene Zertifikate

x

Zertifikatspeicher auswahlen
Wahlen Sie den Zertifikatspeicher, der verwendet

werden soll.
A

| Eigene Zertifiate

Organisationsvertrauen
= 2wischenzertifisierungsstellen

| Active Directory-Benutzerobjekt
L.l Varkanancwiirdine Harsienshar e
. >

[ Physischen Speicher anzeigen

sttrechen

Durchsuchen...

Abbrechen

X

Bestatigen Sie die Fertigstellung des Assistenten mit «Fertig stellen».

€ £# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird impartiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshit:

Vom Benutzer gewshlter Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstell

Inhalt Zertifikat
Dateiname C:\Wsers\00373865\Downloads\sluz_root_cé|
< >

Fertig stellen

Abbrechen

die Meldung, dass der Importvorgang erfolgreich war.

X

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich,
| oK

‘B Teilweise erscheint nun ein Warnungshinweis. Bestatigen Sie diesen. Nun erscheint

c Sie kdnnen nun den Edge-Browser zur Verwendung des Internets benutzen.
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4 Zertifikat-lmport im Browser (Chrome)

‘¥ Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP
«sluz_root_ca.zip» im Download Ordner.

‘B Klicken Sie auf die drei Punkte in der rechten oberen Ecke und navigieren Sie
zu den «Einstellungen».

* @ ©

Meuer Tab Strg+ T
Meuss Fenster Strg - N
Meues Inkognito-Fenster Strg + Umschalttaste + N
Verlauf >
Downloads Strg -
Lesezeichen >
Zoomen - 0% - ol
Drucken... Strg + P
Streamen..
Suchen... Strg + F
Weitere Tools >
Bearbeiten Ausschneiden Kopieren Einfugen
instelungen |\,
Hilfe »
Beenden

B3 Von Ihrer Organisation verwaltet

‘B Scrollen Sie etwas herunter und klicken Sie auf «Erweitert». Nun suchen Sie
den Punkt <HTTPS/SSL» und klicken auf «Zertifikate verwalten».

Erweitert  «

Datenschutz und Sicherheit

Synchronisierung und Google-Dienste

»
Weitere Einstellungen im Zusammenhang mit Datenschutz, Sicherheit und der Erhebung von Daten
Anmeldung in Chrome zulassen
Wenn Sie diese Einstellung deaktivieren, kiinnen Sie sich auf Websites von Google wie beispielsweise .
Gmail anmelden, chne sich auch in Chrome anmelden zu missen
Bei Browserzugriffen eine "Do Not Track™Anforderung mitsenden [ ]
Websites die Abfrage gespeicherter Zahlungsmethoden erlauben o
Seiten vorab laden, um das Surfen und die Suche zu beschleunigen
Zum Speichern Ihrer Einstellungen werden Cookies verwendet, auch wenn Sie diese Seiten nicht &

besuchen

Zertifikate verwalten
HTTPS/8SL-Zertifikate und -Einstellungen verwalten

‘0 Das Fester «Zertifikate» wird angezeigt. Klicken Sie auf <lmportieren» und
an-schliessend auf «Weiter».

Zertifikate X

Beabsichtigter Zwed:: | <Alle> ~

Eigene Zertifkate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige ! * | *

Ausgestelt fiir Ausgestellt von Ablaufda...  Anzeigename
Gl «Tewwidld  Communications Server  21.05.2019  <Keine>

Exportieren... | Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Anzeigen
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‘B Waihlen Sie tiber «Durchsuchen» das Zertifikat «sluz_root_ca.crt» im Down-
load Ordner aus und klicken Sie anschliessen auf «Weiter».

®

& b Zertifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datsi an, die importiert werden sol

Dateiname:

[ <+ onnioads'siuz_root_ca'siuz_root_cacer Durchsuchen.

Hirmweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"Zertifikate (P7E)
Microsoft Serieller Zertfikatspeicher (.T)

Abbrechen

“B  Wahlen Sie «Alle Zertifikate in folgendem Speicher speichern» und klicken
Sie auf «<Durchsuchen». Wahlen Sie Sie den Zertifikatspeicher «Vertrauens-

wiir- dige Stammazertifizierungsstelle» aus und bestdtigen Sie diese mit
«OK». Klicken Sie auf «Weiter».

& L4 Zettifikatimport-Assistent

Zertifikatspeicher

zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen einen
Speicherort fur die Zertifikate angeben.

O zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertfikatspeicher:
‘ Eigene Zertifikate

Durchsuchen...

Zertifikatspeicher auswahlen X

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

| Eigene Zertifikate ~
3
“| Organisationsvertrauen

% Zwischenzertifizierungsstellen

“| Active Directory-Benutzerobjekt

Vartransnawiirdine Heransnsher

g B Abbrechen

[Physischen Speicher anzeigen

stirechen

v

Bestatigen Sie die Fertigstellung des Assistenten mit «Fertig stellen».

& & Zentifikatimport-Assistent

Fertigstellen des Assistenten

Das zertifikat wird importiert, nachdem Sie auf Fertig stellen” geklickt haben.

sie haben folgende Einstellungen ausgewshit:

Vom Benutzer gewahiter Zer r tammzer

Inhalt Zertifikat

Dateiname €:\Users\D0378865\Downloads\sluz_root_ce

< >
Fertig stellen Abbrechen

Uberpriifen Sie im TAB «Vertrauenswiirdige Stammzertifizierungsstelle»,

ob das Zertifikat «Sluz-CA» vorhanden ist und bestatigen Sie mit «Schlies-
sen».
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6 Sie kdnnen nun den Chrome-Browser zur Verwendung des Internets benut-

zen.

5 Zertifikat-lmport im Browser (Firefox)

“®  Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP

«sluz_root_ca.zip» im Download Ordner.

‘B Klicken Sie auf die drei Striche in der rechten oberen Ecke und navigieren Sie

zu den «Einstellungen».
vy IN@D ¢ =

&£ Bei Sync anmelden
© Seitenelemente blockieren  Standard

a Neues Fenster Strg+N
© Neues privates Fe... Strg+Umschalt+P
63 Vorherige Sitzung wiederherstellen

Zoom — 100% +
Bearbeiten
I\ Bibliothek >

w0 Zugangsdaten und Passworter
& Add-ons Strg+Umschalt+A
Xt Einstellungen

47 Anpassen..

‘B Klicken Sie auf der linken Seite auf «<Datenschutz & Sicherheit». Scrollen
Sie ganz herunter zu «Zertifikate». Klicken Sie auf «Zertifikate anzei-

gen...».

< C © Firefox  about:preferences#privacy

'ﬁ' Allgemein

Sicherheit
Q Startseite
Schutz vor betriigerischen Inhalten und gefahrlicher Software
Q Suche /| Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen

ﬁ Datenschutz & /| Gefahrliche Downloads blockieren

Sicherheit
~ /| Vor unerwiinschter und ungewdhnlicher Software warnen
K/ Sync

Zertifikate
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt

Automatisch eins wéhlen
® Jedes Mal fragen

/| Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

(3 el X

w

n Einstellungen suchen

Zertifikate anzeigen...
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‘B Wabhlen Sie tiber «Importieren...» das Zertifikat «sluz_root_ca.crt» im
Down- load Ordner aus und klicken Sie auf «Offnens.

Zertifikatverwaltung 52

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul

a

~ AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token
v ACCV

ACCVRAIZ1

Builtin Object Token

i Atalic € A IN2IEOEINOET

Importieren...

oK

‘B Wihlen Sie «Dieser CA vertrauen, um Websites zu identifizieren» und kli-
cken Sie auf «OK».

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll “Sluz-CA" fuir die folgenden Zwecke vertraut werden?
Dieser CA vertrauen, um Websites zu identifizieren.

[]Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fiir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) tiberprifen.

Ansicht CA-Zertifikat tiberprifen

- Abbrechen

“B Uberpriifen Sie in der Liste der Zertifikate, ob das Zertifikat «Sluz-CA» vorhan-
den ist und bestatigen Sie die Zertifikatsverwaltung mit «OK».

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul (=]
v AC Camerfirma S.A. fad
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
v ACCV
ACCVRAIZ1 Builtin Object Token
Artalic € A _INDDEOEINOLT 2

Importieren...

OK

@ Sie kdnnen nun den Firefox-Browser zur Verwendung des Internets benutzen.
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6 Zertifikat-lmport auf Mac-Gerite (inkl. Browser Safari)
‘0 Zertifikat herunterlanden und lokal speichern.

B Doppelklick auf ZIP Datei «sluz_root_ca.zip» am Speicherort.

[ Mol [#) Downloads durchsuchen
¢ - BEEBIEE
Favaritan Suchen: Diesen Mac I TGl Netzwerk Sichern |+
E DokumenteMac Name ~  Anderungsdatum Grée Art
@ Zuletzt benutzt H sluz_r.tcazip Heute, 09:16 1KB  ZIP-Archiv
@ AirDrop
7% Programme
© Downloads
Orte
Entfernte CD/D...

B Doppelklick auf extrahiertes Zertifikat «sluz_root_ca.crt».

[ ] @ [#) Downloads durchsuchen

< H = BENERIE R G E=] T L)
Favoriten Suchen: Diesen Mac (LTI TGl Netzwerk Sichern [+
DokumenteMac Name ~  Anderungsdatum GroBe A
8 Zuletzt benutzt W sluz_root_ca.cer 14.06.19, 07:32 KB Z
® airbrop b sluz_reot ca.zip Heute, 09:16 1KEB
/2 Programme

© Downloads

Orte

Entfernte CD/D...

“®  Das Fenster «Zertifikate hinzufiigen» 6ffnet sich automatisch. Bei «Schliis-
selbund» von <Anmeldung» auf «System» wechseln.

[ Zertifikate hinzufiigen

Machtest du die Zertifikate der Datei ,sluz_root_ca.cer” zum
Schliisselbund hinzufiigen?

Neue Root-Zertifikate sollten zum Schlisselbund ,Anmeldung" des
aktuellen Benutzers hinzugefiigt werden oder zum Schliisselbund
«System”, falls sie von allen Benutzern dieses Computers genutzt
werden sollen.

Schllsselbund: = System B

Zertifikate anzeigen Abbrechen

“0 Benutzernamen lhres Computers und Passwort eingeben und mit Button «Schliis-
selbund verandern» bestatigen.

SchiGsselbundverwaltung versucht, den Systemschlisselbund
zu verdndern. Geben Sie Ihr Passwort ein, um dies zu erlauben,

|
Benutzername:
Passwort:

FLLIT I Schiisselbund versndern
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Das Fenster «Schliisselbundverwaltung» 6ffnet sich. Links auf «System»

klicken. Doppelklick auf «Sluz_CA» in der Liste.

e0e |+ @

Schlisselbunde

Sluz-CA

@' Anmeldung r”_""”"" Roat-Zertifizierungsinstanz
2 icloud 4 | Ablaufdatum: Donnerstag, 6. November 2065 um 08:20!59 Mitteleuropaische Normalzeit
{J System ) Zertifikat ,Sluz-CA” ist nicht vertrauenswiirdig
System-Roots
Name - Art Gedndert Verfillt
Egy Sluz-CA Zertifikat 05.11.2065, 08:20:59

Kategorie
A Alle Objekte
£, Passworter
Sichere Notizen
[E] Meine Zertifikate
@ schliissel
A Zertifikate

X —

Rubrik «Vertrauen» 6ffnen. Das Pop-up-Meni «Bei Verwendung dieses Zer-
tifikats» von «System-Standards verwenden» auf «<Immer vertrauen»

wechseln.
(e [ ] Sluz-CA
Sluz-CA

Cortptone ;
e | Root-Zertifizierungsinstanz

Ablaufdatum: Donnerstag, 5. November 2065 um 08:20:59
Mitteleuropaische Normalzeit
© Zertifikat ,Sluz-CA” ist nicht vertrauenswiirdig

<4

Vertrauen

(o]
-

Bei Verwendung dieses Zertifikats: Immer vertrauen

Secure Sockets Layer (SSL) Immer vertrauen
§/MIME (Secure Mail) Immer vertrauen

EAP (Extensible Authentication) Immer vertrauen
IP Security (IPsec) Immer vertrauen
Code-Signierung  Immer vertrauen

Zeitstempel Immer vertrauen

olo]o1o10]01 5]

X.509-Standardrichtlinien = Immer vertrauen

¥ Details
Name des Inhabers
Domain-Komponente ch
Domain-Komponente sluz
Allgemeiner Name Sluz-CA

Benutzernamen Ihres Computers und Passwort eingeben und mit Button «Ein-

stellungen aktualisieren» bestatigen.

Sie @ndern die fir g
Systemzertifikate. Geben Sie Ihr Passwort ein, um dies zu

C\- arlauben.

Benutzerame:

Passwort:

Abbrechen

Sie kdnnen nun den Safari-Browser zur Verwendung des Internets benutzen.
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7 Zertifikat-lmport auf Smartphone mit iOS

“8 Offnen Sie den Link https://download.lu.ch/sai/ auf dem Smartphone und kli-
cken Sie auf «sluz_root_ca.crt».

o0’ Swisscom = 15:05 ()

@& download.lu.ch C

download.lu.ch - /sai/

[To Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz root ca.crt
26.06.2019 15:00 1092 sluz root ca.zip
26.06.2019 08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

> M M O

“B Konfigurationsprofil laden «Zulassen» und anschliessende Meldung mit

«Schliessen» bestatigen.
W1l Swisscom = 15:06 (-

@& download.lu.ch ¢

Profil geladen

Uberpriife das Profil in den
Einstellungen, wenn du es installieren
méchtest.

Diese Website versucht, ein
Konfigurationsprofil zu laden.
Darf sie das?

Ignorieren Zulassen

SchlieBen

o e o) I

“B  «Einstellungen» ffnen und «Profil geladen» auswahlen.

ull Swisscom & 08:05 )

Einstellungen

Profil geladen
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Das Profil «Sluz-CA» wird angezeigt. Auf «Installieren» klicken und iPhone

Code eingeben.

ul Swisscom 5 08:05 @)
Profil

Abbrechen

6 Sluz-CA

Signiert von Sluz-CA
Nicht Giberpriift

Installieren

Enthalt Zertifikat

Mehr Details

Geladenes Profil entfernen

-

il Swisscom 08:05

@)

Code eingeben Abbrechen

Code eingeben

O O O O O O

1 A
-1 A
A A

0 &)

Auf «Installieren» klicken und er

neut «Installieren» bestatigen.

all Swisscom 5 08:06 -

Abbrechen  Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat ,Sluz-CA" zur Liste der
vertrauenswurdigen Zertifikate auf
deinem iPhone hinzugefugt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann
nicht Gberprift werden.

Installieren

Abbrechen
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Y0 Zertifikat ist erfolgreich installiert.

all Swisscom & 08:06 -

Profil installiert Fertig

@ Sluz-CA

Signiert von Sluz-CA
Uberpriift

Enthilt Zertifikat

Mehr Details

‘B Zertifikat aktivieren:

«Einstellungen» 6ffnen und «Allgemein» -> «Info» -> «Zertifikatsvertrau-
enseinstellungen» -> «Sluz-CA» wahlen. Unter «Volles Vertrauen fiir Root-
Zertifikate aktivieren» das «Sluz-CA» Zertifikat aktivieren.

ull Swisscom & 08:06 . )

{ Aligemein  Profile

KONFIGURATIONSPROFILE

@ =R ) PR

@ Sluz-CA

il Swisscom =% 08:08 - )

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA

Weitere Infos Uber verifizierte Zertifikate

‘0 Die Meldung «Root-Zertifikat» mit «Weiter» bestatigen. Das Zertifikat ist akti-

viert.

Hinweis: Das Zertifikat ermdglicht die SSL Inspection nur in den Luzerner
Schulnetzwerken der Swisscom. In anderen Netzen ist die SSL Inspection mit

diesem Zertifikat nicht moglich.

Root-Zertifikat

Achtung: Durch Aktivierung dieses
Zertifikats flr Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites
geschickt werden.

Abbrechen Weiter

all Swisscom = 08:08 -

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA " @

Weitere Infos Uber verifizierte Zertifikate

Seite 13 von 18



8 Zertifikat-lmport auf Smartphone mit Android

‘¥ Das Zertifikat «sluz_root_ca.crt» im Internet unter https://download.lu.ch/sai

B

anzeigen und darauf klicken.

15:39 ol 75%m
X @ download.lu.ch - /sai/ | :

https://download.lu.ch

download.lu.ch - /sai/

[Io Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz oot ca.crt
26.06.2019  15:00 1092 sluz root ca.zip
26.06.2019  08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

Auf den Knopf «Herunterladen» klicken.

15:41 i3 ol 74% m

% download.lu.ch - /sai/ |

hitps://download.lu.ch

download.lu.ch - /sai/

[To Parent Directory]
26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz root ca.crt
26.06.2019 15:00 1092 sluz_root ca.zip
26.06.2019 08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone
3 Soll sluz_root_ca.crt erneut X

heruntergeladen werden?

Abbrechen Herunterladen

I @) <
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Y Mit dem PIN bestatigen, Zertifikatsname eingeben und mit OK» bestatigen.

1551 + @ & .-

Zertifikatsname

Zertifikatsname
sluz_root_ca.cr

Verwendet flir
VPN und Apps v

Hinweis: Der Aussteller dieses Zertifikats priift
unter Umstanden den gesamten Traffic zum und
ausgehend vom Gerét.

Paket enthilt:

Abbrechen OK

e

CL:) sluz_root_ca.crt sluz_root_ca.cer
120304850067 08Q980

giwlellrftgzjufijoflpli
alsjdiffgihjjikjljola
2 ylxfclvibinimiy e

1#1 Deutsch : OK

[ @] v

"B Gehen Sie zuriick zu den Einstellungen und tippen Sie auf ,Verbindungen»

1300 @& + - Zeall 100% 0
Einstellungen

Ein Software-Update ist ve|

Verbindungen

G WLAN, Bluetooth, Datennutzung,
Offline-Modus

N Tone und Vibration

Tonmodus, Klingelton, Lautstérke

‘B Tippen Sie auf <\WLAN>
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‘B Wahlen Sie das «KTLU-Internal» Netzwerk aus.

0814 X =l 77% @
¢ WLAN &
Ein @)

Aktuelles Netzwerk

— KTLU-Internal
= e

Verbunden
Verfiigbare Netze

4+ Netzwerk hinzufiigen

i o <

0 Tippen Sie ihre Sluz-Login Daten und ein wahlen sie bei CA-Zertifikat «Nicht be-
statigen» aus.

0816 & Nl 76%m

<{ KTLU-Internal

EAP-Methode
PEAP

Identitat
vorname.nachname@sluz.ch|

Passworl

........ ®

CA-Zertifikat

Nicht bestatigen
Kein Zertifikat angegeben. Deine Verbindung ist nicht
privat.

Automatisch erneut verbinden [ @)

v Mehr anzeigen

1] @] <
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9 Hilfe bei Verbindungsproblemen mit Android

9.1 Anmelde Fehler bei Android

Beim Fehlschlagen des Anmeldeversuch mit einem Android muss beachtet werden, dass
beim Username und Passwort nicht mit Hilfe des ,Auto-fill out” ausgefillt wird. Die manu-
elle Eingabe von Username und Passwort hilft Authentifizierungsfehler zu beheben.

9.2 CA-Zertifikat keine Auswahl «nicht bestatigen»

Tippen Sie ihren Username und Passwort wie gewohnt ein. Bei der Auswahl CA-Zertifikat
wahlen Sie ,Systemzertifikate verwenden” mit der Domane kt.lunet.ch.

08:23 &=l 75%E

{ KTLU-Internal
EAP-Methode
PEAP

identitit
varname.nachname@lu.ch

CA-Zertifikat

Systemzertifikate verwenden

Online-Zertifikatsstatus
Nicht bestatigen

nnnnnnn
kt.lunet.ch

Automatisch erneut verbinden

9.3 Browser-Wechsel

Browser wie Firefox verwenden einen anderen Zertifikatsstore. Versuchen Sie einen anderen
Browser aus.

9.4 Zertifikat I6schen

Loéschen Sie das Zertifikat von ihrem Gerat. Suchen sie mithilfe von Google wie man das Zer-
tifikat auf ihrem spezifischen Gerat (Samsung, Huawei, Sony etc.) I6schen kann und installie-
ren Sie es erneut.

10 Quelle

Schrenk, Patrycja (2024). SSL-Zertifikate: Was muss ich dartiber wissen? Abgerufen am
18.01.2024 unter https://www.ssl-zertifikate.de/
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11 Version

Version Datum Status Autor Kommentar |
Basiserstellung
1.7 15.01.2024  Zwischenversion Reto Buchmann  Aktualisierung der Kpt. 7-9
1.8 17.01.2024  Zwischenversion Reto Buchmann  Aktualisierung der Kpt. 2-6
1.9 18.01.2024  Zwischenversion Reto Buchmann  Aktualisierung der Kpt. 2-6
2.0 14.02.2024  Freigegeben Beat Geisseler Zusammenfuhrung der Anleitungen
fur PC und Smartphone

Bildungs- und Kulturdepartement
Bahnhofstrasse 18
6002 Luzern

Tel. 041 228 52 03
bildung@lu.ch www.bkd.lu.ch
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