KANTON
LUZERN

Bildungs- und Kulturdepartement

V1.0  16.Juni 2025

Installation SSL-Zertifikat

Inhaltsverzeichnis

1 Windows 11: Installation SSL-Zertifikat - Edgec und Google Chrome G 2
2 Windows 11: Installation SSL Zertifikat - Firefox e 4
3 MacOS: Installation SSL-Zertifikat - Safari 6
4 iOS: Installation SSL Zertifikat 8
5 Android: Installation SSL Zertifikat 12

Hinweis
- Damit der Datenverkehr im Schulnetzwerk Uber das Internet, welcher mit SSL verschlisselt ist
(https), durchgescannt werden kann, muss das entsprechende Zertifikat Root-Zertifikat
«Sluz-CA» installiert werden.
- Installieren Sie zwingend das Zertifikat auf Ihrem Gerat, damit Sie alle Webseiten im
Schulnetzwerk 6ffnen und anschauen kénnen.
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1 Windows 11: Installation SSL-Zertifikat - Edgec und Google Chrome @

1. Unter folgendem Link kénnen Sie das
Zertifikat «Sluz-CA» herunterladen:
https://download.lu.ch/sai/sluz root ca.crt

(1) Klicken Sie oben rechts im Browser unter
Downloads auf «Beibehaltens».

(2) Klicken Sie anschliessend auf «Datei
offnen» «sluz_root_ca.crt».

Downloads B Q -

2. Klicken Sie auf «Offnen».

Machten Sie diese Datei offnen?

3. Klicken Sie auf «Zertifikat installieren».

Name: ..cal\Temp\Temp1_sluz_root_ca.zip\sluz_root_ca.crt
#
Tp:  Sicherheitszertifikat
Vom:  CAUsers\Localuser\AppDataiLocahTemp\Temp] ..
bt
ol Zertifikat X

Allgemein  Details Zertifizierungspfad

(4§} Zertifilatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: Sz CA
Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05.11.2065

Zertifikat installeren... | | Ausstslererknng

4. Wahlen Sie «Lokaler Computer» aus und
klicken Sie auf «Weiter».

£ Zertfikatimport-Assistent

Willkommen

Dieser Assistent hft kater

fir den Auf

i dem Zertfiate

Kicken Sie auf Weiter", um den Vorgang fortzusetzen,

5. Falls eine Sicherheitsmeldung erscheint,
bestdtigen Sie diese mit «Ja».

Benutzerkontensteverung x

Mdchten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerit vorgenommen
werden?

B | Windows-Hostprozess (Rundll32)

Verifizierter Herausgeber: Microsoft Windows
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6. Wahlen Sie

(1) <Alle Zertifikate in folgendem
Speicher speichern»

(2) Klicken Sie auf «Durchsuchen»

(3) Wahlen Sie den Zertifikatspeicher
«Vertrauenswiirdige
Stammzertifizierungsstelle» aus und

bestatigen Sie diese mit «OK».

Klicken Sie auf «Weiter».

€ &# Zertifikatimport-Assistent

< > Abbrechen
[1rhysischen Speicher anzeigen r
<
oK Abbrechen | ijement ausgewahlt (1,25 KB)

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fir die Zertifkate angeben.

(0) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

G (®) Alle Zertifikate in folgendem Speicher speichern I
| IDurdﬂsucheﬂ... |b

Zertiflkatspeicher:

| Vertrauenswiirdige Stammzertifizierungsstellen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

| Eigene Zertifikate
| Vertrauenswirdige Stammzertifizierungs
| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| vertrauenswirdige Herausgeber

| Nirht uartransnewiirdine Fartifilats e

7. Bestatigen Sie die Fertigstellung des
Assistenten mit «Fertig stellen».

«

£+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird impor ert, nachdem Sie auf Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

Vom Berutzer gendhiter Zertifikatspeicher Vertrauenswiirdige Stammzer tfizierungsstell|
Inhalt Zertifikat
< >

Fertig stellen

Abbrechen

8. Bestatigen Sie mit «OK».

9. Edge oder Chrome schliessen und wieder
offnen.

Testen Sie auf Google.ch eine Suchanfrage.

o Der Importvorgang war erfolgreich.
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2 Windows 11: Installation SSL Zertifikat - Firefox %

1.

Unter folgendem Link kénnen Sie das
Zertifikat «Sluz-CA» herunterladen:

https://download.lu.ch/sai/sluz root ca.crt

Offnen Sie den Browser Firefox

(1) Klicken Sie auf die drei Striche in
der rechten oberen Ecke

(2) «Einstellungen» anwahlen

% =]

Daten synchronisieren und

speichern Anmelden
Neuer Tab Strg+T
Neues Fenster Strg+N
Neues privates Fenster  Strg+Umschalt+P
Lesezeichen >
Chronik >
Downloads Strg+)
Passworter

Add-onsund Themes  Strg+Umschalt+A
Drucken... Strg+P
Seite speichern unter Strg+S

Strg+F

Zoom - 100% +
2N

Weitere Werkzeuge >

(1) Klicken Sie auf der linken Seite auf
«Datenschutz & Sicherheit».

(2) Scrollen Sie nach unten zu
«Zertifikate».

(3) Klicken Sie auf «Zertifikate
anzeigen...».

£83 Aligemein
(@) Startseite
Q_ suche

Gefahrliche und betriigerische Inhalte blockieren Weitere Informationer
¥ Gefahrliche Downloads blockieren

¥ Vor unenwiinschter und ungewsdhnlicher Software warnen

& synchronisation

Zertifikate B
Aktuelle Glltigkeit von Zertifikaten durch Anfrage bei OCSP-Server e Zertifikate

bestatigen lassen

fT0 Mehr von Mozilla Kryptographie

3. (1) Wahlen Sie <Importieren...». 7 | :
(2) Klicken Sie auf das soeben :

heruntergeladene Zertifikat in lhrem
Downloads Ordner.

(3) Klicken Sie auf «6ffnen».

© Actalis Sp.A/03358520067
Actalis Authentication Root CA Buitin Object Token
© AffirmTrust

AffirmTrust Premium ECC Buitin Object Token

1
Importieren..

4.

(1) Wahlen Sie «Dieser CA vertrauen, um

Websites zu identifizieren».

(2) Klicken Sie auf «OK».

@ Herunterladen des Zertifikats

Siewurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "Sluz-CA” fir die folgenden Zwecke vertraut werden?
Dheser e N Coetes et eletta i erer

Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fur jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien und Prozeduren (wenn vorhanden) o

| oK |A

Ansicht CA-Zertifikat iiberpriifen
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Uberpriifen Sie in der Liste der Zertifikate,
ob das Zertifikat «SLUZ-CA» vorhanden ist
und bestatigen Sie die
Zertifikatsverwaltung mit «OK».

Firefox schliessen und wieder 6ffnen
Testen Sie auf Google.ch eine Suchanfrage.

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren.

ertifikatsname Kryptographie-Modul

v AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Obiject Token
v AC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token
v ACCV

ACCVRAIZ1 Builtin Object Token

Importieren...

ok
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3 MacOS: Installation SSL-Zertifikat - Safari *

1. Unter folgendem Link kdnnen Sie das
Zertifikat «Sluz-CA» herunterladen
https://download.lu.ch/sai/sluz root ca.crt

Falls aufgefordert, klicken Sie anschliessend
«Erlauben».

Mochtest du Downloads auf
~download.lu.ch” erlauben?

Du kannst in den Einstellungen fir Websites festlegen,

welche Websites Dateien laden durfen.

Abbrechen Erlauben

2. Nachdem herunterladen, wird das
Zertifikat «sluz_root_ca.crt» unter den
Downloads angezeigt. Klicken Sie auf das
Zertifikat.

Der Schlisselbund «Anmeldung» wird
automatisch gestartet.

3. Bestatigen Sie die Schlisselbundénderung
mit lhrem persénlichem Geratepasswort
oder mit Finger-Print (falls eingerichtet).

Im Finder &ffnen "

Cortifivce

sluz_root_ca.crt
b

Schli lbundver g

«Schllisselbundverwaltung” versucht, den
Systemschlisselbund zu verandern.

Verwende Touch ID oder gib dein Passwort ein,
um dies zu erlauben.

Passwort verwenden ...

Abbrechen

4. Das Zertifikat wird nun im Schlisselbund
«System» in der Kategorie «Zertifikate»
angezeigt.

Falls nicht, packen Sie nun das Zertifikat
«Sluz-CA» und verschieben Sie dieses in
den Schlisselbund «System».

==

[ XN | Schliisselbundverwaltung @ Q

Standardschilisselb.. | pc Objekte  Passwirter Sichers Notizen  Meine Zertifikate  Schiasslf (Zertifikate
o' Anmeldung
& iCloud

Sluz-CA
Root-Zertifizierungsinstanz

Ablaufdatum: Donnerstag, 5. November 2065 um 08:20:58 Mitteleuropaische Normalzeit
© Diesem Root-Zertifikat wird nicht vertraut

@ System-Ro... Name ~ AT Verfallt

[ com.apple.kerberas kdc Zertifikat 23.07.2042, 09:09°3¢

| (& suzca Zertifikat 05.11.2065, 082059

Lol c

5. Offnen Sie mit Doppelklick im
Schlisselbund «System» die
Zertifikatseinstellungen
«Sluz-CA».

ece Schliisselbundverwaltung ® a
Standardschilsselb... e Objekte  Passwérter Sichere Notizen Meine Zertifikate  Schitisse! | Zertifikate
' Anmeldung
= Sluz-CA
& iCloud et | Root-Zertifizierungsinstanz
| Ablaufdatum: Donnerstag, 5. November 2085 um 08:20:50 Miteleurapéische Normalzeit
— © Diesem Root-Zertifikat wird nicht vertraut.
A System
(@ System-Ro... Name ~ At Verfalit
[E com.apple kerberos kdc Zertifikat 23.07.2042, 0
I v Zertifikat 23.07.2042, 0
I [ Slz-CA I Zertifikat 05.11.2065, 08
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6. Anschliessend werden die
Zertifikatseinstellungen angezeigt:

(1) Klicken Sie auf «Vertrauen».
(2) Unter der Einstellung «Bei Verwendung
dieses Zertifikats» wahlen Sie «<lImmer

vertrauen» aus.

(3) Schliessen Sie links oben die
Zertifikatseinstellungen.

Lle] o Sluz-CA
= Sluz-CA
Cerieate | poot-Zertifizierungsinstanz
- Ablaufdatum: Donnerstag, 5. November 2085 um 08:20:59

Mitteleuropadische Normalzeit

i Dieses Root-Zertifikat ist nicht vertrauenswiirdig

Bei Verwendung dieses Zert\ﬁkats:l Immer vertrauen

IR

Secure Sockets Layer (S5L) Immer vertrauen

SfMIME (Secure Mail) Immer vertrauen
EAP (Extensible Authentication) Immer vertrauen
IP Security (IPsec) Immer vertrauen
Code-Signierung Immer vertrauen
Zeitstempel

X.608-Standardrichtlinien

Immer vertrauen

PEoREEE g

Immer vertrauen

7. Bestdtigen Sie die Zertifikatsanderung mit
Ilhrem personlichem Geratepasswort oder
mit Finger-Print (falls eingerichtet).

=
) ‘\
4y,
Schliisselbundverwaltung

Du &nderst deine Einstellungen fir
vertrauenswirdige Zertifikate.

Verwende Touch ID oder gib dein Passwort ein,
um dies zu erlauben.

Passwort verwenden ...

Abbrechen
8. Danach erscheint das Zertifikat «Sluz-CA» ece Sc le=slbundvenyaiing @ a
als Vel’tl’auenSWUI’dlg Alle Objekte  Passworter Sichere Notizen Meine Zertifikate  Schiissel | Zertifikate
o' Anmeldung
= iCloud :cl.:fzf:iﬁziarungsmmnz
Schliessen Sie den Schliisselbund. e € Dloned Zarat it 07 alosan Account ls Vors enwireig markere.
. . . . (&) System-Ro... Name Art Ve
9. Safari schliessen und wieder 6ffnen. 1 comappie kerberan e serttiat 2
Testen Sie auf Google.ch eine Suchanfrage. o e =
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4 iOS: Installation SSL Zertifikat

1. Offnen Sie den Link 14114 ¢ "
https://download.lu.ch/sai/ auf lhrem dowalond.tu.ch - fsai
iPhone und tippen Sie auf
«sluz_root_ca.crt>. G ey

2. Tippen Sie auf «Zulassen».

Diese Website versucht, ein
Konfigurationsprofil zu laden. Darf sie das?

Ignorieren Zulassen

3. Tippen Sie auf «Schliessen».

Profil geladen

q
’ Uberpriife das Profil in den
Einstellungen, wenn du es installieren
l maochtest.
1
ri
SchlieBen
o em om oo lla_ A | DRy Y

4. Offnen Sie auf Ihrem Smartphone die Einstellungen
«Einstellungen» und wahlen Sie
anschliessend «Profil geladen» aus. Q ARk TS

Apple-ID, iCloud+, Medien & Kaufe

Profil geladen

8 WLAN KTLU-Internal

>3]  Bluetooth Ein

5. Das Profil «Sluz-CA» wird angezeigt. M
Tippen Sie auf «Installieren».
Abbrechen Profil

@ Sluz-CA

Signiert von Sluz-CA
Nicht liberpriift

Enthdlt Zertifikat

Mehr Details
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6. Geben Sie bei der Abfrage lhren
iPhone Code ein.

e~

Code eingeben  Abbrechen

Code eingeben

O O O O O O

7. Tippen Sie auf «Installieren».

e~

Abbrechen Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat ,Sluz-
CA" zur Liste der vertrauenswirdigen
Zertifikate auf deinem iPhone hinzugefugt.
Websites werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen aktiviert
wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann nicht
Uberprift werden.

8. Tippen Sie auf «Installieren».

| Sunrise 13:48 -

Abbrechen Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat ,Sluz-
CA!" zur Liste der vertrauenswurdigen
Zertifikate auf deinem iPhone hinzugefugt.
Websites werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen aktiviert
wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,,Sluz-CA" kann nicht
Uberpriift werden.

Installieren

Abbrechen
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9. Deas Zertifikat ist erfolgreich installiert.

! Sunrise F

Profil installiert

Sluz-CA

1 Sluz-CA
Uberpriift v

t Zertifikat
Mehr Details
10. Offnen Sie nun erneut die e 16116 =
«Einstellungen» und wahlen Sie Einstellungen
«Allgemein» aus. Mitteilungen
Tone & Haptik
Nicht stdéren
Bildschirmzeit
@ Allgemein
8 Kontrollzentrum
Anzeige & Helligkeit
ol Sunrise & 16:12 -

11. Offnen Sie «Info».

< Einstellungen  Allgemein

Info

Softwareupdate

AirDrop

AirPlay & Handoff
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12. Ganz nach unten scrollen und
«Zertifikatsvertrauenseinstellungen
» Offnen.

ol Sunrise = 16:12 o -

< Allgemein Info
Apps 1
Kapazitat 128 GB
Verflighar 119.75 GB

Netzbetreiber

WLAN-Adresse B8:53:AC:9A:DB1A
Bluetooth B8:63:AC:9A:CF:FF
IMEI 35 920907 277110 2
ICCID 89418201674200666778

Modem-Firmware 4.93.80

SEID

Zertifikatsvertrauenseinstellungen

13. «Sluz-CA» 6ffnen.

wil Sunrise 15:01 (-

< Aligemein Profil

KONFIGURATIONSPROFIL

Sluz-CA

14. Aktivieren Sie den Button bei «Sluz-
CA ».

14119 ¢ w7

< Zertifikatsvertrauenseinstellungen

Version 2023032800
Trust Asset-Version 20
VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN
Sluz-CA
Weitere Infos Uber verifizierte Zertifikate
15. Tippen Sie auf «Weiter». . :
< Zertifi tr stellungen
16. Das Zertifikat «Sluz-CA» ist nun version S
installiert und aktiviert. ‘
Trust Asset-Version 20

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA O

Weitere Infos iiber verifizierte Zertifikate

Root-Zertifikat
Achtung: Durch Aktivierung dieses
Zertifikats fUr Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites
gesehickt werden.

Abbrechen W
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5 Android: Installation SSL Zertifikat

1. Offnen Sie mit dem Smartphone die
Website https://download.lu.ch/sai/

Tippen Sie auf «sluz_root_ca.crt»

11:20 B =R 62%e

o f‘*. download.lu.ch/sai/ @]
download.lu.ch - /sai/

[Zun _Ubergeordneten Verzeichnis],

26.06.2019  08:32 <dir> 2 ale
14.06.2019  07:32 1290 [sluz_root_ca.crt |
26.06.2019  15:00 1092 ‘STUZ TooT Ca. 71

2. Tippen Sie auf <Herunterladen».

—

B sluzrootcacr

@B Telefonspeicher

Nicht e anzeigen

e

- Es erscheint die Meldung «Installation
von CA-Zertifikat nicht moéglich».

Installation von CA-Zertifikaten nicht mdglich

Dieses Zertifikat von null muss in den Einstellungen installiert werden.
Installiere CA-Zertifikate nur von Organisationen, denen du vertraust.

Offnen Sie «CA-Zertifikat».

Sie kénnen dies lber die Suche
eingeben.

OK
3. Offnen Sie die Einstellungen. G

< Von Geritespeicher installieren

CA-Zertifikat

VPN- und App-Benutzerzertifikat

WLAN-Zertifikat

4. Tippen Sie auf «Trotzdem
installieren».

bl 61% @

n2m|s

{ CA-Zertifikat

Deine Privatsphre ist gefahrdet

CA-Zertifikate werden von Webseiten, Apps und VPNs zur
Verschliisselung verwendet. Installiere nur CA-Zertifikate von

vertrauenswiirdigen Organisationen.

Wenn du ein CA-Zertifikat instalierst, kann der Zertifikatsbesitzer auf
deine Daten, wie Passwérter, Nachrichten oder Kreditkartendetals tiber
von dir besuchte Webseiten oder von dir verwendete Apps auch dann

zugreifen, wenn diese Informationen verschliisselt sind

Trotzdem installieren Nicht installieren

I o} <
5.  Wahlen Sie das sluz-Zertifikat aus und 22 B\ B 2805 61%4
tippen Sie auf «OK». PR o =
15 paum |
g . . . ® N sluz_root_cacrt
Das Zertifikat ist nun installiert. !
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