KANTON
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Regierungsrat

Luzern, 26. August 2025

ANTWORT AUF ANFRAGE A 426
Nummer: A 426

Protokoll-Nr.: 907

Eroffnet: 25.03.2025 / Gesundheits- und Sozialdepartement

Anfrage Steiner Bernhard und Mit. iiber die Weiterentwicklung und den Daten-
schutz beim Klinikinformationssystem LUKiS (EPIC) am Luzerner Kantonsspital

Zu Frage 1: Wie beurteilt der Regierungsrat den aktuellen Stand der Weiterentwicklung von
LUKIS (EPIC) am Luzerner Kantonsspital?

Die elektronische Patientendaten-Plattform «Epic» des Herstellers Epic Systems wurde im
September 2019 im Luzerner Kantonsspital (LUKS) als neues Klinikinformationssystem (KIS)
unter der Bezeichnung LUKIS eingefiihrt. Wie die ibrigen Software-Plattformen des LUKS
wird Epic vom LUKS regelmassig aktualisiert und stetig den Anforderungen der Kliniken so-
wie der medizinischen Entwicklung angepasst und erweitert. Mit Epic kdnnen gemass LUKS
beispielsweise nach Bedarf zunehmend auch intelligente Softwareanwendungen genutzt wer-
den. Neben der Weiterentwicklung der Software selbst, hat die Nutzung von Epic gemass
LUKS auch zu einer Entwicklung bzw. Vereinheitlichung der Systemlandschaft gefiihrt. So
wurde insbesondere auf den 1. Januar 2024 das Spital Nidwalden in die IT des LUKS integriert
und vollstandig mit EDV-Systemen des LUKS ausgeristet, inkl. Epic. Im Rahmen der regel-
massigen Bereinigung der Applikationslandschaft des LUKS wird zudem jeweils ein Wechsel
auf weitere Epic-Module vorgenommen, wenn solche verfiigbar sind.

Zu Frage 2: Ist es korrekt, dass die Individualisierung der Software so weit fortgeschritten ist,
dass eine direkte Weiterentwicklung durch das Mutterhaus EPIC erschwert oder ausgeschlos-
sen ist?

Nach Angaben des LUKS war und ist die «Release-Fahigkeit» von Epic am LUKS jederzeit ge-
wahrleistet. Das heisst, von Epic-Systems bereitgestellte Updates kdnnen vom LUKS nach wie
vor hindernisfrei in das System Glbernommen werden. Seit 2019 konnten insgesamt zehn Up-
dates und im Jahr 2024 eine grosse Veranderung an der Benutzeroberflache ohne nennens-
werte Probleme durchgefiihrt werden. Das LUKS selber nimmt keine Veranderungen am
Quellcode von Epic vor. In den letzten Jahren hat das LUKS einige wenige Anpassungen
(Change Requests) in Auftrag gegeben, die von Epic Systems umgesetzt wurden. Bei solchen
stellt Epic Systems jeweils sicher, dass sie optimal in die Software integriert sind, um jeweils
die Release-Fahigkeit beizubehalten.
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Allerdings hat das LUKS bei der Einflihrung von Epic gewisse Epic-Standards des Basis-Sys-
tems, welche priméar an den amerikanischen Bedurfnissen ausgerichtet sind, nicht tibernom-
men. Die Einhaltung dieser Standards ist Voraussetzung, um gewisse Module von Epic hin-
dernisfrei Ubernehmen und ohne Abstriche davon profitieren zu kénnen. Kiinftig wird sich
das LUKS deshalb mdglichst an die Epic-Standards halten, um eine direkte Weiterentwicklung
durch das Mutterhaus EPIC zu ermdglichen.

Zu Frage 3: Wird derzeit eine unabhangige Weiterentwicklung des Systems geprift oder vor-
bereitet?

Gemass Angaben des LUKS ist dies nicht vorgesehen.
Zu Frage 4: Welche Szenarien und moglichen Zusatzkosten werden diesbeziglich diskutiert?
Siehe Antwort zu Frage 3.

Zu Frage 5: Wie stellt der Regierungsrat sicher, dass bei einer solchen Weiterentwicklung In-
teroperabilitat, IT-Sicherheit und finanzielle Tragbarkeit auch langfristig gewahrleistet sind?

Siehe Antwort zu Frage 3. Bei der Weiterentwicklung von Epic im Detail bzw. den angespro-
chenen Aspekten handelt es sich um operative Fragen, die in die Zustandigkeit des LUKS fal-
len. Das Gesundheits- und Sozialdepartement lasst sich vom LUKS im Rahmen des Beteili-
gungscontrollings Uber besondere Vorkommnisse, Entwicklungen und Herausforderungen
bei der Weiterentwicklung von Epic bei Bedarf informieren. Soweit nétig informiert das De-
partement den Regierungsrat. Bezliglich IT-Sicherheit verweisen wir auch auf den Bericht der
GASK an den Kantonsrat betreffend die Petition tber die Cybersicherheit am Luzerner Kan-
tonsspital und an anderen Spitdlern vom 7. April 2025.

Zu Frage 6: Welche konkreten Datenschutzmechanismen bestehen derzeit im Umgang mit
medizinischen Daten im EPIC-System

Gemass LUKS sind in organisatorischer Hinsicht die Vorgaben des Datenschutzes in den ein-
schlagigen internen Weisungen und Richtlinien festgehalten, und die Mitarbeitenden werden
regelmassig geschult. Auf Seiten Technik werden alle Zugriffe protokolliert (vgl. Ziff. 7). Wie
auch im oben genannten Bericht der GASK dargelegt, untersteht das LUKS einer Melde- und
Informationspflicht bei einem Sicherheitsvorfall (§ 7 DSG-LU). Das LUKS muss dem oder der
kantonalen Beauftragten fur den Datenschutz unverziglich unbefugte Datenbearbeitungen
melden, wenn diese voraussichtlich zu einem hohen Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Personen fihren. Weiter muss das LUKS die betroffenen Perso-
nen informieren, wenn es zu deren Schutz erforderlich ist oder wenn der oder die Beauftragte
fur den Datenschutz es verlangt.

Zu Frage 7: Wird nachvollziehbar protokolliert, wer auf welche Daten zugreift und zu wel-
chem Zweck?
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https://www.lu.ch/kr/parlamentsgeschaefte/detail?ges=0f40213de89449d68d852a0869f1d051&back=1&title=petition&art=-0-1-2-3&bart=-0-1-2-3-4&vart=-0-1-2-3&wart=1&gart=1&status=-0-1
https://www.lu.ch/kr/parlamentsgeschaefte/detail?ges=0f40213de89449d68d852a0869f1d051&back=1&title=petition&art=-0-1-2-3&bart=-0-1-2-3-4&vart=-0-1-2-3&wart=1&gart=1&status=-0-1

Gemass Angaben des LUKS sind — wie bei allen IT-Systemen — auch in Epic alle Aktivitaten
und Transaktionen nachvollziehbar. Das LUKS protokolliert somit unter anderem die Identitat
der zugreifenden Person sowie Datum, Uhrzeit, Ereignis und Anlass der Zugriffe.

Zu Frage 8: Ist bekannt, ob medizinische Daten aus dem LUKiS (EPIC) international flr For-
schungszwecke oder Publikationen verwendet werden?

Grundsatzlich geschieht die Nutzung von medizinischen Daten fir die Forschung und (inter-
nationale) Studien durch Spitaler unabhangig von einem Klinikinformationssystem. Allgemein
fur Forschungszwecke holt das LUKS bei seinen Patientinnen und Patienten vorgangig den
sog. «Generalkonsent» und damit die Einwilligung zur Verwendung der gesundheitsbezoge-
nen Daten und Proben ein. Sollen die Daten und Proben fiir ein Forschungsprojekt verwendet
werden, werden sie vorgangig verschlisselt oder anonymisiert. Fur jedes Forschungsprojekt
braucht es zudem eine Bewilligung der zustandigen kantonalen bzw. Gberkantonalen Ethik-
kommission.

Zu Frage 9: Falls ja: Wer entscheidet Gber solche Datenfreigaben, und wie wird die Kontrolle
Uber deren Verwendung ausgelibt?

Wie in der Antwort zu Frage 8 dargelegt, entscheidet der Patient bzw. die Patientin selbst
Uber die Verwendung von Personendaten, indem er bzw. sie zur Weiterverwendung seiner
bzw. ihrer Daten die Zustimmung erteilt bzw. verweigert.

Zu Frage 10: Wie stellt der Regierungsrat sicher, dass Patientendaten aus Luzern nicht ohne
Einwilligung, Kontrolle und Zweckbindung weltweit verwendet oder verbreitet werden koén-
nen?

Die Einhaltung der gesetzlichen Vorgaben des Datenschutzes, der Datensicherheit und des
Berufsgeheimnisses liegt in der Verantwortung des LUKS. Es hat bei allen Vorhaben eine Risi-
koabwagung hinsichtlich der Wahrung der Grund- und Personlichkeitsrechte vorzunehmen
und gegebenenfalls die kantonale Datenschutzbeauftragte einzubeziehen. Die kantonale Da-
tenschutzbeauftragte ist daneben grundsétzlich auch zusténdig fiir die Uberwachung der Ein-
haltung der einschlagigen Vorgaben. Sie erstattet dem Regierungsrat jahrlich Bericht tGber die
Schwerpunkte ihrer Tatigkeit. Im Rahmen seiner Aufsichtstatigkeit hat der damalige kanto-
nale Datenschutzbeauftragte bei dessen Einfiihrung auch das System Epic am LUKS geprift.

Zu Frage 11: Welche Rolle spielt der Kanton Luzern als Eigner bei der Governance, der Risiko-
beurteilung und der strategischen Steuerung dieses zentralen digitalen Systems?

Das LUKS ist eine selbstandige Unternehmung. Fur die strategische Planung und Steuerung
der ICT-Systeme des LUKS ist deshalb nicht der Kanton Luzern als Eigner, sondern aus-
schliesslich der Verwaltungsrat des LUKS zustandig. Wie in der Antwort zu Frage 5 dargelegt,
lasst sich das Gesundheits- und Sozialdepartement vom LUKS im Rahmen des Beteiligungs-
controllings tber besondere Vorkommnisse, Entwicklungen und Herausforderungen im Zu-
sammenhang mit Epic bei Bedarf informieren.
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