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Postulat Estermann Rahel und Mit. liber die Entwicklung einer kantonalen Strate-
gie, um digital souveridner zu werden

Das Postulat fordert unseren Rat auf, eine langfristige Vorgehensweise zu entwickeln, um die
heutige Abhangigkeit des Kantons Luzern von grossen amerikanischen Digitalkonzernen, ins-
besondere von Microsoft, schrittweise zu reduzieren. Im Zentrum stehen dabei die Diversifi-
zierung eingesetzter IT-L6sungen, die Vorbereitung eines mdglichen Ausstiegs aus dem
Microsoft-Okosystem sowie der gezielte Einsatz von Open Source Software. Ziel ist es einer-
seits, die Funktionsfahigkeit der kantonalen Verwaltung auch im Falle eines Ausfalls, einer Ab-
schaltung oder politisch motivierter Einschrankungen sicherzustellen. Anderseits soll der Kan-
ton Luzern aktiv dazu beitragen, Open Source basierte Arbeitsplatze zu entwickeln und sich
dabei an bestehenden Bestrebungen auf Bundesebene orientieren. Gleichzeitig sollen ge-
meinsam mit Gemeinden, Kantonen und dem Bund Synergien genutzt werden, um Open
Source Alternativen gezielt aufzubauen und sich aktiv in nationale Koordinationsgefasse ein-
zubringen.

Ausgangslage

Die Digitalisierung staatlicher Prozesse bringt neue Herausforderungen mit sich. Zwar bleibt
die Verantwortung weiterhin national verankert, doch die digitalen Infrastrukturen und
Dienstleistungen sind zunehmend global organisiert. Der Anspruch an Souveranitat (siehe Er-
klarung am Ende der Antwort) im digitalen Raum ist Entwicklungen wie der Marktdominanz
von Technologiekonzernen oder geopolitischen Spannungen geschuldet, wie dies in der Stra-
tegie Digitalaussenpolitik 2021-2024 des Bundesrates aufgezeigt wird. Digitale Souveranitat
ist zu einem festen Bestandteil des politischen Diskurses geworden. Als Antwort auf das Pos-
tulat Zgraggen 22.4411 hat der Bundesrat am 26. November 2025 den Bericht zur Souverani-
tat der Schweiz verdffentlicht. Im Dezember 2025 hat der Bundesrat die Strategie der digita-
len Verwaltung Schweiz fiir 2026 verabschiedet und die digitale Souveranitat als eines von
drei Fokusthemen festgelegt.

Der Kanton Luzern ist mit dem Finanzdirektor im politischen Fihrungsgremium der digitalen
Verwaltung Schweiz (DVS) und Delegierten sowie Mitarbeitenden in Arbeitsgruppen vertre-

ten. Damit ist sichergestellt, dass die Bedirfnisse des Kantons Luzern aktiv eingebracht wer-

den.
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https://www.eda.admin.ch/eda/de/home/aussenpolitik/strategien/thematische-strategien/strategie-digitalaussenpolitik.html
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https://cms.news.admin.ch/dam/de/der-schweizerische-bundesrat/1-uv2ILsnpJO/Beilage+01+Bericht+in+Erf%C3%BCllung+des+Postulats+22.4411+DE+zu+BRA+EDA.pdf
https://www.news.admin.ch/de/newnsb/d6evGIoTYTmY4VMGk0-v0
https://www.news.admin.ch/de/newnsb/d6evGIoTYTmY4VMGk0-v0

Bereits heute wird Open Source Software in der kantonalen Verwaltung eingesetzt, so in der
Basis Infrastruktur (z.B. Linux Betriebssystem), im Betrieb (z.B. Apache Tomcat Webserver), der
Datenhaltung (z.B. PostgreSQL), der Automatisierung (z.B. Ansible), dem Container und Platt-
formbetrieb (z.B. Docker und Kubernetes) sowie beim Monitoring (z.B. Grafana).

Verortung der digitalen Souveranitit im Risikomanagement

Die digitale Souveranitat ist dem Risikomanagement zuzuordnen. Im Fokus stehen die Ver-
fugbarkeit von Anwendungen sowie die Kontroll- und Handlungsfahigkeit der Verwaltung.
Die Risikopolitik des Kantons Luzern umfasst gemass § 24 der Verordnung zum Gesetz lber
die Steuerung der Finanzen und Leistungen (FLV; SRL Nr. 600a) die Erfassung, Bewertung, Be-
waltigung und das Controlling von Risiken. Das bestehende Risikomanagement schliesst Bu-
siness Continuity Management und Informatik- und Informationssicherheit als integrale Be-
standteile ein. Mit Beschluss unseres Rates vom 6. September 2024 wurden betriebliche Risi-
ken von M365 bereits ins Risikomanagement aufgenommen und werden stetig Gberwacht.

Open Source Software

Open Source Software leistet einen wichtigen Beitrag zur digitalen Souveranitat. Der offene
Quellcode ermdéglicht Transparenz, Anpassungen und reduziert die Abhangigkeit von pro-
prietaren Lizenzmodellen. Digitale Handlungsfahigkeit entsteht aber nicht allein durch den
Einsatz von Open Source Software, sondern nur im Zusammenspiel mit organisatorischen,
technischen und personellen Massnahmen. Fir einzelne Anwendungen von M365 wie Word,
Excel, E-Mail, Telefonie oder Kollaboration entwickeln sich vielversprechende Alternativen. Die
Second Source Studie der digitalen Verwaltung Schweiz kommt allerdings zum Schluss, dass
aktuell keine Open Source Losung die Anwendungspalette von M365 abdecken kann.

Der Einsatz von Open Source Lésungen kann nicht einfach durch das Ersetzen von Word oder
Excel erfolgen, sondern bringt einen Wechsel zu einer komplett neuen, digitalen Infrastruktur
mit sich. So sind beispielsweise viele Fachanwendungen an Microsoft Komponenten gekop-
pelt. Eine Integration einer Open Source Software wiirde einen massiven Einschnitt in ein
funktionierendes System bedeuten und in der Initialphase zu einem hohen sowie risikobehaf-
teten Aufwand fiihren. Zudem sei der Sicherheitsaspekt betont: Die Offenheit des Quellcodes
erméglicht unabhéngiges Priifen, setzt aber eine aktive Uberwachung voraus, deren Verant-
wortung nicht mehr beim Hersteller, sondern in der kantonalen Verwaltung liegt.

In Bezug auf die Kosten ist ein Total-Cost-of-Ownership Ansatz relevant. Es gilt nebst Investi-
tionskosten auch Integrations-, Betriebs- und Weiterentwicklungskosten zu berlcksichtigen.
Die pauschale Annahme, Open Source Losungen seien grundsatzlich glinstiger, kann so nicht
bestatigt werden. Proprietare Software (z.B. SAP, CMI) reduziert den internen Aufwand, fihrt
jedoch zu Abhangigkeiten. Open Source mindert diese, verlangt aber mehr interne Kompe-
tenzen, Koordination und somit Ressourcen.

Aktuell bestehen Zielkonflikte mit gesetzlichen Grundlagen. § 4 des Informatikgesetzes (SRL
Nr. 26) betont den Aspekt der Wirtschaftlichkeit. Die Vereinbarung tber das 6ffentliche Be-
schaffungswesen (SRL Nr. 733b) lasst offen, in welchem Umfang wirtschaftliche Kriterien zu-
gunsten anderer Aspekte — etwa der Souveranitdt — in den Hintergrund treten drfen.
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https://srl.lu.ch/app/de/texts_of_law/600a
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Fazit

Der Kanton Luzern nimmt seine Rolle in wichtigen nationalen Gremien aktiv wahr. Mit dem
Risikomanagementprozess verfiigt er Gber Strukturen, um IT-Risiken systematisch zu erfassen
und zu steuern. Unser Rat erachtet diese Anliegen als erfiillt. Weiter sind wir der Ansicht,
Open Source Software gezielt dort einzusetzen, wo sie sinnvoll und Fachwissen vorhanden ist.
Von einer isolierten, kantonalen Open Source Strategie sehen wir zum jetzigen Zeitpunkt aus
zwei Griinden ab. Einerseits wird bereits heute auf nationaler Ebene aktiv in Zusammenarbeit
mit den Kantonen an einer Strategie gearbeitet und die Reifegradentwicklung von Open
Source Losungen aktiv beurteilt. Andererseits sind die personellen Ressourcen in der kanto-
nalen Verwaltung sowohl qualitativ als auch quantitativ auf den Betrieb ausgereifter Stan-
dardsoftware ausgelegt. Ein Paradigmenwechsel darf sich nicht nur auf die technische Ebene
beschranken, sondern muss gleichzeitig die personellen und auch die finanziellen Ressourcen
beachten, um keine neuen Risiken zu schaffen.

Angesichts der geopolitischen Entwicklungen teilt unser Rat die Sorge hinsichtlich Abhangig-
keiten, die im Notfall zu sehr eingeschrankter Handlungsfahigkeit fiihren kdnnten. Wir haben
daher das Finanzdepartement beauftragt, den bestehenden Risikomanagementprozess dies-
bezlglich zu Uberpriifen und bei Bedarf anzupassen, um dem Aspekt der digitalen Souverani-
tat fokussiert Rechnung zu tragen. Geschaftskritische Querschnittsprozesse und kritische Pro-
zesse mit hoheitlichen Aufgaben stehen dabei im Zentrum. Das beinhaltet auch die Erarbei-
tung von Notfallplanen. Weiter soll Ihr Rat verstarkt Gber den Umgang mit solchen nicht
quantifizierbaren Risiken informiert werden.

Wir empfehlen Ihnen daher, das Postulat teilweise als erheblich zu erklaren.

Begriffsklarung digitale Souveranitat

Der Begriff der Souveranitat stammt aus der analogen Welt, in welcher der Anspruch an Sou-
veranitat an ein geografisches Territorium gebunden ist. Im digitalen Kontext verandert sich
dieser Ansatz, da der Anspruch an Souveranitat an einen Gesamtprozess gestellt wird, unab-
hangig von der territorialen Verortung. Als fiktives Beispiel dient eine Softwarefirma als Ver-
tragspartnerin mit Sitz in der Schweiz, welche Uber ein Entwicklerteam in Vietnam verfigt,
eine US-amerikanische Cloud Infrastruktur nutzt und deren physische Serverstandorte in Ir-
land sind. Vor diesem Hintergrund wird die digitale Souveranitat in der Abgrenzung zur Au-
tonomie als Ziel verstanden, die Resilienz und die staatliche Handlungsfahigkeit zu sichern.
Der Bundesrat definiert diesen Begriff in der Beantwortung des Postulats Zgraggen wie folgt:
«Digitale Souveranitat bedeutet, als Staat Uber die erforderliche Kontroll- und Handlungsfa-
higkeit im digitalen Raum zu verfiigen, um die Erfillung staatlicher Aufgaben sicherzustel-
len».
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