KANTON
LUZERN

Regierungsrat

Luzern, 2. Februar 2021

ANTWORT AUF ANFRAGE A 379

Nummer: A 379

Protokoll-Nr.: 160

Eroffnet: 14.09.2020 / Justiz- und Sicherheitsdepartement i.V. mit Finanzde-
partement

Anfrage Affentranger-Aregger Helen und Mit. liber die digitale ID
Zu Frage 1: Wie ist der Stand der Einflihrung der Swiss-ID auf Stufe Bund?

Die Bundesversammlung hat am 27. September 2019 das Bundesgesetz Uiber elektronische
Identifizierungsdienste (E-ID-Gesetz; BGEID) verabschiedet (BBI 2019 S. 6567). Dieses Ge-
setz ist die Grundlage fir eine vom Bund anerkannte elektronische ldentitat, die E-ID. Der
Staat soll die amtliche Uberpriifung und Bestatigung der Identitat einer Person vornehmen.
Die Entwicklung und Ausstellung der konkreten technologischen Trager der digitalen Identitat
soll jedoch privaten Anbietern, sogenannten Identity Providern (IdP), Gberlassen werden.

Der Stand des E-ID-Gesetzes ist wie folgt: Gemass Medienmitteilung der Bundeskanzlei
vom 12. Februar 2020 ist das Referendum zum E-ID-Gesetz zustande gekommen. Die
Volksabstimmung findet am 7. Marz 2021 statt.

Im Zeitpunkt der Beantwortung der Anfrage ist das Ergebnis der Volksabstimmung noch nicht
bekannt. Demnach ist auch offen, wann nach dem Inkrafttreten des E-ID-Gesetzes der erste
IdP eine anerkannte E-ID anbietet. Es ist anzunehmen, dass die in der Frage angesprochene
«Swiss-ID» der SwissSign Group AG, einem Joint Venture aus staatsnahen Betrieben,
Finanzunternehmen, Versicherungsgesellschaften und Krankenkassen, zum Angebot gehort.

Zu Frage 2: Ist der Regierungsrat gewillt, in dieser Angelegenheit beim Bund Druck zu ma-
chen?

Nein, aufgrund des Verfahrensstands ist eine Intervention nicht notwendig.

Zu Frage 3: Wann eine nationale elektronische ID kommt, ist noch ungewiss. Kann sich die
Regierung des Kantons Luzern vorstellen, eine eigene, kantonale Identitatslosung anzustre-
ben?

Eine kantonale LAsung ist nicht sinnvoll. Die vom Bund angestrebte Losung ermoglicht eine
schweizweite digitale Identifizierungslésung. Wie zu Anfrage A 475 ausgefihrt, hat der Kan-
ton Luzern aus den gleichen Grinden, welche den Bund bewogen haben, von einer eigenen,
vom ihm selbst herausgegebenen nationalen ID Abstand zu nehmen (hohe Kosten, fehlen-
des Know-how, schneller technologischer Wandel; vgl. Botschaft des Bundesrates vom

1. Juni 2018, BBI 2018 S. 3915), von einer eigenen kantonalen Identitatslésung bisher Ab-
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stand genommen. Fir eine kantonale Lésung ware zuerst entsprechendes Know-how aufzu-
bauen, was mit finanziellen Aufwendungen verbunden ist. Zudem wurde diese Losung als
Inselldsung dastehen und hauptsachlich nur fur Dienstleistungen im Zusammenhang mit den
Behdrden im Kanton Luzern zum Einsatz kommen kénnen. Die finanziellen Risiken einer
kantonalen ID-Losung waren zu gross. Der Kanton Luzern fokussiert darauf, dass im Rah-
men des E-ID-Gesetzes Anbieterinnen von elektronischen Identitatsdienstleistungen Lésun-
gen anbieten werden.

Zu Frage 4: Der Kanton Schaffhausen bietet bereits eine eigene, kantonale Identitatslésung

an: https://sh.ch/CMS/Webseite/Kanton-Schaffhausen/Beh-rde/Services/Schaffhauser-elD--
2077281-DE.html. Ist fiir den Kanton Luzern die Zusammenarbeit mit Schaffhausen oder mit
anderen Kantonen denkbar, beispielsweise zur gemeinsamen Nutzung der technischen Inf-

rastruktur?

Wie zu Frage 3 ausgeflhrt, sieht der Kanton Luzern davon ab, eine eigene kantonale Identi-
tatslésung zu entwickeln. Die Frage der Zusammenarbeit stellt sich derzeit nicht. Falls das
E-ID-Gesetz in der Volksabstimmung abgelehnt wiirde, missten Bund und Kantone zu-
nachst das weitere Vorgehen hinsichtlich einer gesamtschweizerischen E-ID bestimmen.

Zu Frage 5: Ist es nach heutigem Stand mdglich, sich bei einem privaten Anbieter eine elekt-
ronische Unterschrift zu beschaffen, und wird diese von den Behérden akzeptiert?

Bei der in der Frage angesprochenen «elektronischen Unterschrifty sind wohl die qualifizier-
ten elektronischen Signaturen nach dem Bundesgesetz Uber die elektronische Signatur
(ZertES, SR 943.03) gemeint. Eine qualifizierte elektronische Signatur beruht auf einem qua-
lifizierten Zertifikat. Qualifizierte Zertifikate durfen lediglich von anerkannten Anbieterinnen
von Zertifizierungsdiensten ausgestellt werden, welche die Anforderungen gemass ZertES
und deren Ausflihrungsbestimmungen erflillen (vgl. zum Ganzen Botschaft des Bundesrates,
BBI 2014 S. 1001). Derzeit sind vier Anbieterinnen in der Schweiz akkreditiert: Die Swisscom
(Schweiz) AG, QuoVadis Trustlink Schweiz AG, die SwissSign AG und das Bundesamt fur
Informatik und Telekommunikation. Da das Bundesamt keine privaten Kunden beliefern darf,
muss das Zertifikat letztlich von einer der anderen genannten Anbieterinnen stammen. Die
Zertifikate einer Vielzahl renommierter auslandischer Anbieterinnen (z.B. Adobe Sign) kon-
nen somit derzeit in der Schweiz nicht rechtsglltig verwendet werden.

Die «Akzeptanz» der qualifizierten elektronischen Signatur, die auf einem qualifizierten Zerti-
fikat einer Anbieterin von Zertifizierungsdiensten gemass ZertES beruht, durch die Gerichts-
und Verwaltungsbehérden hangt vom anwendbaren Verfahrensrecht ab:

— Im elektronischen Verkehr zwischen den Verfahrensbeteiligten und den Behérden im
Rahmen von Verfahren, auf welche die Schweizerische Zivilprozessordnung, das
Schuldbetreibungs- und Konkursgesetz und die Schweizerische Strafprozessordnung
Anwendung findet, kénnen Eingaben Uber eine anerkannte Zustellplattform der Behdrde
zugestellt werden und missen dabei mit einer qualifizierten elektronischen Signatur ver-
sehen sein (vgl. Art. 10 VeU-ZSSV, SR 272.1). Die Luzerner Gerichte arbeiten mit der
anerkannten Plattform PrivaSphere Secure Messaging der PrivaSphere AG zusammen.
Fir die Eingabe von Verfahrensdokumenten bei den jeweiligen Gerichten kénnen Web-
seiten verwendet werden, welche fur diese Plattform zur Verfligung gestellt werden.

— In Verwaltungsverfahren sind gemass § 26 des Gesetzes uber die Verwaltungsrechts-
pflege (VRG, SRL Nr. 40) Eingaben in elektronischer Form mit einer anerkannten elekt-
ronischen Signatur vorgesehen. Der in diesem Gesetz verwendete offene Begriff «aner-
kannte elektronische Signatur» ist durch Verordnung zu konkretisieren. Die entspre-
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chende Verordnung zum elektronischen Verfahren soll im ersten Quartal 2021 in die Ver-
nehmlassung gegeben werden. Vereinzelt sind bisher elektronische Eingaben unter Ver-
wendung qualifizierter elektronischer Signaturen in Absprache mit der betroffenen Be-
horde erfolgt.

— Im Privatrechtsverkehr hat der Gesetzgeber die qualifizierte elektronische Signatur der
handschriftlichen Unterschrift gleichgestellt. Fir das Vertragsrecht halt Artikel 14 Ab-
satz 2" des Obligationenrechts (SR 220) fest, dass, soweit eine Formvorschrift eine ei-
genhandige Unterschrift verlangt und keine abweichende gesetzliche oder vertragliche
Regelung besteht, die mit einem qualifizierten Zeitstempel verbundene qualifizierte
elektronische Signatur der eigenhandigen Unterschrift gleichgestellt ist. Diese Regelung
gilt auch fur die Behdrden, soweit sie auf elektronischem Weg Vertrage nach dem Privat-
recht abschliessen.

Zusammenfassend kann die qualifizierte elektronische Signatur bei elektronischen Doku-
menten den gleichen Zweck erfullen wie eine eigenhandige Unterschrift auf Papierdokumen-
ten. Sie unterstutzt die Nutzerinnen und Nutzer dabei, die Integritat (Unversehrtheit) und die
Authentizitat (Herkunft, Ursprung) der eigenen elektronischen Mitteilungen oder elektroni-
schen Dokumente sicherzustellen.
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