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Eroffnet: 16.03.2015 / Finanzdepartement

Anfrage Keller Irene und Mit. iiber die Internetnutzung in der kanto-
nalen Verwaltung

A. Wortlaut der Anfrage

Die Medien berichten Uber einen internen Bericht, der umfassend Auskiinfte Uber die Nut-
zung des Internets in der kantonalen Verwaltung beinhalten soll. Anscheinend ist die Inter-
netnutzung und die Umsetzung nur unzulanglich geregelt. Es erstaunt, dass die Mdglichkeit
besteht, das Internet im erheblichem Masse flr private Zwecke zu nutzen. Private Firmen
und Organisationen haben restriktivere Vorgaben fiir die Verwendung des Internets fir pri-
vate Bedurfnisse und beschranken vor allem auch aus Sicherheitsgriinden mit Filtersperren
den Zugang zu bestimmten Website-Inhalten (Social Media; Youtube, Online-Medien etc.).
Bestimmte Inhalte sind gar vollumfanglich durch entsprechende Filter gesperrt. Aufgrund der
Berichterstattung besteht die Gefahr, dass lber die private Nutzung des Internets durch Mit-
arbeitende der Verwaltung vollig verfehlte Vorstellungen bestehen. Es ist notwendig, dass die
Regierung Klarheit schafft. Deshalb sind folgende Fragen zu klaren:

1. Welche Weisungen bestehen flr die Nutzung des Internets in der Verwaltung?
Steht den Mitarbeitenden der kantonalen Verwaltung der Zugriff auf alle Internetseiten
offen?

3. Wann und wie kann das Internet am Arbeitsplatz fiir private Zwecke verwendet werden?

4. Wie Uberprift die Regierung beziehungsweise die Dienststellenleitung die Einhaltung
der bestehenden Internetweisungen?

5. Welche Konsequenzen hat die Regierung, basierend auf dem in den Medien erwahnten
Bericht, getroffen?

6. Welche Konsequenzen zieht die Regierung aufgrund der aktuellen Situation?

7. Wie haufig sind Sanktionen wegen Missachtung der Internetnutzung angeordnet wor-
den?

Keller Irene
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B. Antwort Regierungsrat

Zu Frage 1: Welche Weisungen bestehen fir die Nutzung des Internets in der Verwaltung?

Die Regelungen zum Gebrauch des Internets durch die Mitarbeitenden in der Verwaltung fin-
den sich in der Verordnung tUber die Benutzung von Informatikmitteln am Arbeitsplatz vom
10. Dezember 2002 (Informatikmittelverordnung, SRL Nr. 26¢). Gemass § 7 Absatz 3 Infor-
matikmittelverordnung ist der private Gebrauch von Internet und E-Mail in beschranktem Um-
fang zulassig. Er ist auf ein Minimum zu beschrénken und soll in der Regel ausserhalb der
Arbeitszeiten stattfinden. Die Verwendung der Informatikmittel und folglich auch die Nutzung
des Internets zu privaten Zwecken darf tiberdies den Dienstbetrieb nicht erschweren und ein-
schranken (§ 6 Abs. 3 Informatikmittelverordnung). Im Weiteren definiert § 8 Informatikmittel-
verordnung die missbrauchliche Verwendung der Informatikmittel. Im Zusammenhang mit
der Nutzung des Internets sind dabei insbesondere folgende Handlungen missbrauchlich:
Erstellen, Speichern, Ausfuhren und Verbreiten von Fernsteuerungs-, Spionage- und Viren-
programmen (z. B. Viren, Trojanische Pferde, Wirmer oder Scripte) und das Zugreifen auf
Daten mit rassistischem, sexistischem oder pornografischem Inhalt, sowie deren Erfassung,
Verarbeitung, Speicherung und Ubermittlung, soweit die Handlungen nicht im Rahmen eines
dienstlichen Auftrags erfolgen (§ 8 Abs. 2d und 2f Informatikmittelverordnung).

Zu Frage 2: Steht den Mitarbeitenden der kantonalen Verwaltung der Zugriff auf alle Internet-
seiten offen?

Nein, der Zugang zu klassifizierten Internetseiten ist nach einem dreistufigen Konzept einge-
schrankt: Unter Kategorie 1 fallen Webseiten, die im Auftrag der Konferenz der Departe-
mentssekretare (KDS) bei Grossanlassen gesperrt werden kénnen (z. B. TV-Streaming, Vi-
deoclips). Zur Kategorie 2 gehéren Webseiten, die generell gesperrt sind, fur die Benutzer
aber die Freischaltung von Seiten aus dieser Kategorie Uber die Dienststellenleitung beantra-
gen kénnen. Hierbei handelt es sich um Seiten mit problematischen, rechts- und sittenwidri-
gen Inhalten, die aber teilweise von bestimmten Personengruppen eingesehen werden mus-
sen (z. B. von Strafverfolgungsbehoérden). Webseiten der Kategorie 3 schliesslich sind gene-
rell gesperrt. Hierbei handelt es sich um Seiten im Zusammenhang mit Hacking, Malware,
Pishing u.d. Die Einschrankungen beziehungsweise Sperrungen erfolgten ab 1. September
2014 nach der definitiven Inbetriebnahme der neuen Proxy Server Infrastruktur, die auch das
inhaltliche Filtern von URL Kategorien oder einzelnen Seitenaufrufen erlaubt.

Zu Frage 3: Wann und wie kann das Internet am Arbeitsplatz fiir private Zwecke verwendet
werden?

Val. Antwort zu Frage 1.

Zu Frage 4: Wie Uberprtft die Regierung beziehungsweise die Dienststellenleitung die Ein-
haltung der bestehenden Internetweisungen?

Gemass § 4 Absatz 1 Informatikmittelverordnung sind grundsatzlich alle Anwenderinnen und
Anwender fiur die Verwendung der Informatikmittel im Rahmen der geltenden Rechtsordnung
und dieser Verordnung personlich verantwortlich. Die Departemente, die Staatskanzlei und
die Gerichte sorgen dafur, dass die Anwenderinnen und Anwender Uber den richtigen Um-
gang mit den Informatikmitteln geschult und regelmassig informiert werden (§ 5 Abs. 1 Infor-
matikmittelverordnung). Die Uberpriifung der Einhaltung der Vorschriften fiir die Nutzung des

2001KR.934 / A-661-Antwort-RR-Kellerlrene Seite 2 von 4



Internets ist demnach eine personelle Fihrungsaufgabe der Departemente, der Staatskanz-
lei und der Gerichte. Zur Uberpriifung kann die Leitung der Departemente, der Staatskanzlei
und des Kantonsgerichts beim Leiter der Dienststelle Informatik mittels Auswertung von Pro-
tokolldaten anonyme Plausibilitdtskontrollen (Stichproben) tber eine jeweils beschrankte Be-
nutzungsdauer durchflhren lassen, um den Vollzug der Informatikmittelverordnung zu Uber-
prifen (§ 11 Abs. 2 Informatikmittelverordnung). Besteht ein begrindeter Verdacht auf Miss-
brauch von Informatikmitteln und demnach auch von missbrauchlicher Internetnutzung, so
kann die Leitung der Departemente, der Staatskanzlei und des Kantonsgerichts nach schrift-
licher Ankiindigung bei den betroffenen Personen eine personenbezogene Auswertung der
verdachtigen Protokolle sowie eine zeitliche befristete Kontrolle fur einen begrenzten Perso-
nenkreis durchfuhren lassen (§ 11 Abs. 3 Informatikmittelverordnung).

Zu Frage 5: Welche Konsequenzen hat die Regierung, basierend auf dem in den Medien er-
wahnten Bericht, getroffen?

Die Nutzungsanalyse 2010 war ein Geschéaft des Finanzdepartementes in Zusammenarbeit
mit der Dienststelle Informatik. Der Regierungsrat war demnach vor dem 6. Marz 2015 Uber
dieses Geschaft nicht informiert.

Aufgrund der Nutzungsanalyse wurden seit 2010 durch das Finanzdepartement technische
Massnahmen ergriffen, so die Ausschreibung, Evaluation, Beschaffung, Installation und Inbe-
triebnahme eines Proxy-Servers. Im Detail stellen sich die Arbeiten wie folgt dar:

- Evaluation im Einladungsverfahren 2010.

- Produktentscheid und Pilotbetrieb 2011.

- Probleme mit einzelnen Kunden und deren spezieller Konfiguration, da die zu Grunde
liegenden Technologien geandert hatten. Abbruch Testbetrieb.

- Wiederaufnahme des Projekts und Lésung der Probleme 2012.

- Definitive Inbetriebnahme der neuen Proxy-Server-Infrastruktur 2012.

- Aktivierung des inhaltlichen Filterns von URL-Kategorien oder einzelnen Seitenaufrufen
2014.

Die neue Proxy Server Infrastruktur erlaubte seit dem September 2012 auch das inhaltliche
Filtern von URL Kategorien oder einzelnen Seitenaufrufen. Die Pflege dieser Kategorien und
damit die Zuweisung der Webseiten Ubernimmt dabei ein kostenpflichtiger Service des Her-
stellers der Systeme. Mithilfe des Verzeichnisses lassen sich diese Filter auf Gruppen von
Personen oder auf einzelne Benutzer definieren. Diese Funktion ist seit dem August 2014 mit
Freigabe der KDS aktiviert worden. Diese neue Infrastruktur erlaubt die Einschrankung des
Zugangs zu klassifizierten Internetseiten nach einem dreistufigen Konzept: Unter Kategorie 1
fallen Webseiten, die im Auftrag der KDS bei Grossanlassen gesperrt werden kénnen (z. B.
TV-Streaming, Videoclips). Zu Kategorie 2 gehéren Webseiten, die generell gesperrt sind, fur
die Benutzer aber die Freischaltung von Seiten aus dieser Kategorie Uber die Dienststellen-
leitung beantragen kénnen. Hierbei handelt es sich um Seiten mit problematischen, rechts-
und sittenwidrigen Inhalten, die aber teilweise von bestimmten Personengruppen eingesehen
werden mussen (z. B. von Strafverfolgungsbehérden). Webseiten der Kategorie 3 schliess-
lich sind generell gesperrt. Hierbei handelt es sich um Seiten im Zusammenhang mit
Hacking, Malware, Pishing u.a. Die Sperrungen erfolgten ab 1. September 2014.

Neben den technischen Massnahmen des Finanzdepartements wurde die Thematik wieder-
kehrend mit den Organisations- und Informatikbeauftragten sowie auch innerhalb der KDS
besprochen. Die Mitarbeitenden wurden regelmassig mit Mail auf die Informatikmittelverord-
nung aufmerksam gemacht.
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Zu Frage 6: Welche Konsequenzen zieht die Regierung aufgrund der aktuellen Situation?

Wie der Regierungsrat in seiner Medienmitteilung vom 10. Marz 2015 bereits festgehalten
hat, betrifft ein grosser Teil der als "unproduktiv" bezeichneten Internetseiten Online-Informa-
tionsangebote wie Suchdienste, Medienseiten usw. sowohl in Bezug auf die Zahl der Zugriffe
wie auch in Bezug auf die Datenmengen (Streaming). Diese Nutzung entspricht einem zeit-
gemassen Gebrauch der IT-Kommunikationstechnologien. Soweit sie geschaftlich bedingt ist
oder in beschranktem Rahmen ausserhalb der Arbeitszeit stattfindet, ist sie grundsatzlich zu-
Iassig. Der Regierungsrat ist Gberzeugt, dass die grosse Mehrheit der kantonalen Angestell-
ten einen gewissenhaften und verantwortungsvollen Umgang mit den

Arbeitsmitteln pflegen.

Der Regierungsrat hat den Mitarbeitenden der kantonalen Verwaltung, Schulen und Gerich-
ten mit Datum vom 10. Marz 2015 ein Schreiben zugestellt. Er hat sie darin Uber die Situa-
tion und das weitere Vorgehen informiert und ausgefiihrt, dass der Regierungsrat darauf ver-
traut und erwartet, dass die Mitarbeiterinnen und Mitarbeiter einen gewissenhaften Umgang
mit den Informatikmitteln im Rahmen der geltenden Rechtsordnung pflegen.

Der Regierungsrat hat eine umfassende Aufarbeitung der Vorgange rund um die Nutzung
des Internets angeordnet. Er steht dabei in engem Kontakt mit der Aufsichts- und Kontroll-
kommission des Kantonsrates. Die Sachverhaltsabklarung erfolgt durch das zustandige Fi-
nanzdepartement sowie im Rahmen einer externen Administrativuntersuchung.

Im Weiteren hat der Regierungsrat im Zusammenhang mit der Herausgabe der vertraulichen
Nutzungsanalyse eine Strafanzeige gegen unbekannt wegen Amtsgeheimnisverletzung ein-
gereicht.

Zu Frage 7: Wie haufig sind Sanktionen wegen Missachtung der Internetnutzung angeordnet
worden?

Gemass § 12 Informatikmittelverordnung kénnen bei Verstoss gegen die Rechtsordnung im
Zusammenhang mit dem Gebrauch von Informatikmitteln und bei Verstoss gegen diese Ver-
ordnung die personalrechtlich vorgesehenen Sanktionen ergriffen werden. Grundsatzlich
stellt das jahrlich von den Vorgesetzten durchzufiihrende Beurteilungs- und Férdergesprach
das Fihrungsinstrument dar, um unzulassiges Verhalten von Mitarbeitenden in Bezug auf die
Internetnutzung anzusprechen und mit Massnahmen auf entsprechende Unterlassung hinzu-
wirken, ohne dass direkt personalrechtliche Sanktionen ergriffen werden. Darlber hinaus
ergab eine Umfrage bei den Departementen und der Staatskanzlei, dass es in den letzten
funf Jahren insgesamt drei Mal zur Auflésung von Arbeitsverhaltnissen in der kantonalen Ver-
waltung im Zusammenhang mit der Benutzung von Informatikmitteln gekommen ist.
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